UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

XA PHUC LOC Péoc lap - Tw do - Hanh phc
S6: 1480/QD-UBND Phiic Léc, ngay 72 thang 6 ndm 2026
QUYET PINH

Ban hanh Quy ché bao dam an toan thong tin Hé thong
mang noi by tai UBND xa Phuc Lic

CHU TICH UY BAN NHAN DAN XA PHUC LQC

Can cir Ludt T6 chire chinh quyén dia phwong ngay 16/6/2025; Can cir Ludt
Cong nghé thong tin ngay 29/6/2006;

Can cur Ludt An toan thong tin mang ngay 19/11/2015; Can cu Ludt An ninh
mang ngay 12/6/2018;

Can cir Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 ciia Chinh phii vé img
dung cong nghé thong tin trong hoat déng ciia co quan nha mede; Nghi dinh so
85/2016/NB-CP ngay 01/7/2016 ciia Chinh phii vé bdo dam an toan hé thong théng
tin theo cdp dg; Nghi dinh sé 142/2016/NP-CP ngay 14/10/2016 ciia Chinh phii vé
ngdn chdn xung dot théng tin trén mang,; Nghi dinh sé 53/2022/NP-CP ngay 15/8/2022
ciia Chinh phii quy dinh chi tiét mét sé diéu ciia Ludt An ninh mang;

Can cir Quyét dinh sé6 2223/0D-UBND ngay 14/4/2023 ciia Uy ban nhédn ddn
thanh phé Ha Néi vé viéc ban hanh Quy ché bdo dam an toan théng tin mang trong
hoat dong ciia co quan nha nude thanh phé Ha Noi;

Xét d@é nghi ciia Chanh Van phong HPND & UBND XA.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay “Quy ché bao dam an toan thong
tin HE théng mang ndi b tai UBND xa Phtc Loc”

Quy ché nay ap dung d6i voi viée quan 1y, van hanh toan bo hé théng thong
tin cua UBND x4, bao gém: hé théng mang ndi bg, h¢ théng camera giam sat, trang
thong tin dién tir ctia X4, cac hé thong quan 1y diéu hanh ciing céc thanh phan cong
ngh¢ thdng tin khac lién quan.

Piéu 2. Quyét dinh c6 hiéu luc ké tir ngay ky.



Piéu 3. Chanh Vin phong HDND & UBND x4, Truong phong Vin hod -
Xa hoi; Thu trudng cac co quan, don vi ¢o6 lién quan va cac 6ng (ba) can bg, cong
chirc, vién chtc, ngudi lao dong thudéc UBND x4 chiu trach nhiém thi hanh Quyét

dinh nay./.— )

Noi nhn: CHU TICH
- Nhu biéu 3; T

- UBND thanh phé Ha Nai;

- S6 KH&CN Ha Noi;

-TT. Panguy, TT. HDND x&;
- CT, cac PCT UBND x3;

- Céc phang, ban, nganh xa;

- Cac thon trén dia ban;

- Luu: VT. Lé Van Thu
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.BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

HUC LOC Poc 1ap - Tw do - Hanh phuic
QUY CHE
Bdo diam an toan thong tin H¢ thong mang néi bo
tai UBND xa Phiic Loc

(Ban hanh kém theo Quyét dinh s61480/0D-UBND ngay 12 / 6 /2026 ciia UBND X& Phiic Léc)

Chuong |
QUY DINH CHUNG

Pi¢u 1. Pham vi diéu chinh

Quy ché nay quy dinh cac chinh sach, bién phap quan Iy va k¥ thuat nham bao
dam an ninh mang, an toan théng tin (sau day viét tat 1a ATTT) trong viéc xay dung,
van hanh va khai thac cac hé thong thong tin cia UBND x&. Hé thong thong tin cua
UBND x4 bao gom céc thanh phan chinh: mang n6i bd (LAN), phan mém quén 1y vin
ban diéu hanh, hé thdng camera giam sat, cong dich vu cong truc tuyén cua x4, trang
thong tin dién tir (cong thong tin) clia x4, cling cac co sé ha tang, thiét bi, phadn mém
va dir liéu co6 lién quan.

Picu 2. Pdi twong ap dung

- T4t ca cac phong, ban, bo phan chuyén mén va can bo, cong chirc, ngudi lao
dong thuoc UBND xi Phac Loc c6 str dung hodc quan Iy cac hé thong thong tin cua
UBND xa.

- Co quan, td chirc, c4 nhan c6 két ndi, sir dung cac h¢ théng thong tin cua
UBND x4 (vi du: nguoi dan, doanh nghiép str dung cong dich vu cong truc tuyén).

- Céc t6 chric, ca nhan cung cap dich vu cong nghé théng tin hodc dich vu dam bao an
toan théng tin mang cho UBND x3 Phuic Loc (nha thau bao tri hé théng, don vi cung cAp thiét
bi, v.v.), trong pham vi cac hé thng thong tin ciia UBND x4 Phtic Loc

Piéu 3. Muc tiéu va nguyén tic bao dam an ninh, an toan théng tin

1. Bao vé thong tin va cac hé thong thong tin cia UBND XA tranh khoi cac nguy co
truy cap trai phép, st dung sai myc dich, tiét 10, gian doan, sua ddi hodc pha hoai, nham
dam bao tinh bdo mat, tinh toan ven va tinh kha dung cua thong tin va h¢ théng.

2. Moi don vi, cd nhan thudc pham vi ap dung Quy ché nay cé trach nhiém thuc
hién day du cac bién phap bao dam an ninh mang, an toan thong tin trong pham vi
nhiém vy cong vi€c cua minh, tuan thu cac quy dinh cua phdp luat hién hanh va cac
huéng dan ctia co quan c6 tham quyén. Trach nhiém bao dam ATTT gan lién vai trach

nhiém cua nguoi dung dau don vi va tung ca nhan lién quan.
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3. Viéc bao dam an toan thong tin phai dugc tién hanh xuyén subt, dong bd
trong toan bo vong doi cua hé théng thong tin, tir khau dau tu, thiét ké, mua sim, phat
trién, trién khai dén van hanh, nang cap, bao tri va khi ngimg sir dung ha tang, thiét
bi, phan mém, dit liéu.

4. Céc bién phap bao dam ATTT phai dugc thuc hién mot cach téng thé va hiéu
qua, tan dung tdi vu nguén luc. Viéc dau tu cho an ninh, an toan thong tin can duoc
phéi hop tap trung, tranh tring lap, lang phi. Khuyén khich chia sé, dung chung céc
giai phap, tai nguyén bao mat giita cac hé thong dé nang cao hiéu qua va tinh dong
bo.

5. Trudng hop c6 quy dinh khac vé an toan, an ninh thong tin tai van ban quy
pham phap luat hoic quyét dinh ciia cap c6 tham quyén cao hon, thi 4p dung quy dinh
cuia van ban do (vi du: quy dinh ctia co quan bd, nganh Trung wong quan 1y nganh
doc, néu co).

6. Thong tin thudc Danh muc bi mat nha nudc phai dugc quan ly, bao v¢ theo
dung quy dinh cta phap luit vé bao vé bi mat nha nude. Déi v6i thong tin, tai licu
mat, viéc soan thao, luu trir, truyén dua phai tuan thu Luat Bao v¢ bi mat nha nudc va
cac quy dinh lién quan.

Piéu 4. Cac hanh vi bi nghiém cAm

1. Nghiém cAm moi hanh vi xdm pham an ninh, an toan thong tin mang theo
quy dinh tai Diéu 7 Luit An toan thong tin mang 2015 va Piéu 8 Luat An ninh mang
2018. (Cac hanh vi nay bao gdm, vi du: ngin chin, can thiép trai phép vao thong tin
trén mang; tan cong, truy cp trai phép, pha hoai hé théng thong tin; phat tan thu réac,
ma doc; danh cap, mua ban trai phép thong tin ca nhén; v.v.).

2. Nghiém cam viéc ty ¥ dau ndi hodc thiét 1ap cac thiét bi mang trai phép vao
mang ndi bd cia UBND x4, bao gom viée tu ¥ két ndi cac thiét bj phat song khong
day (Wi-Fi ca nhan, thiét bi cap phat dia chi mang, v.v.) vio mang ndi bd, hoic cing
mot may tinh vira két ndi vao mang ndi bo ciia co quan vira két ndi Internet qua thiét
bi ¢4 nhan (nhu modem 3G/4G, dién thoai di dong dung lam hotspot).

3. Nghiém cidm tu y vo hiéu hoa, thao g& hoic thay ddi cac bién phap bao dam
an toan thong tin dugc cai dat trén thiét bi CNTT ciia co quan; khong tu ¥ thay thé,
1ap méi hodc trao d6i linh kién, thiét bi trong hé théng CNTT ctia UBND x4 khi chua
duoc phép ctia bd phan co thim quyen.

4. Cac hanh vi bi cdm khac lién quan dén an ninh mang, an toan thong tin theo

quy dinh cta phap luat (néu c6) déu phai duge chip hanh nghiém tuc.
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Chuong I1

CAC BIEN PHAP BAO PAM AN NINH MANG, AN TOAN THONG TIN

Piéu 5. Biao dam an toan thong tin trong dau tw, xay dung hé théng

1. Xéc dinh cap do hé théng thong tin: UBND x4 (v6i vai tro don vi trién khai hé théng
thong tin) c6 trach nhiém t6 chirc phan loai va x4c dinh cép d6 an toan cho mdi hé théng thong
tin thuoc pham vi quan ly, ngay tr giai doan dau tu, thiét lap hé théng. Viéc xac dinh cép do
an toan hé théng thong tin thuc hién theo quy dinh tai Nghi dinh 85/2016/ND- CP va huéng
dan tai Théng tu 12/2022/TT-BTTTT. Cén cir vao cap do di duoc phé duyét, UBND x4 xay
dung va trién khai phuong an bao vé hé théng thong tin tuong tmg, dap g cic yéu cau tdi
thiéu vé an toan theo cap do. Ho so dé xuat cap do cua cac hé théng thong tin phai dugc lap,
tham dinh va trinh cdp c6 thim quyén phé duyét theo quy dinh.

2. Yéu cau bao dam ATTT khi xdy dung méi hodc nang cap: Khi dau tu, phat
trién, mé rong hé théng thong tin cta xa (bao gdm phan climg, phan mém, mang), phai
tich hop céc yéu cau an toan thong tin ngay tir khau thiét ké, xay dung.

3. Lua chon cac thiét bi, giai phap cong nghé thong tin ¢ tiéu chuan bao mat phu
hop, uu tién san pham da duoc chimg nhan hop quy hodc c¢6 uy tin vé an toan théng tin.

4. Phan mém ung dung trién khai tai UBND x4 phai duoc phat trién tuan thi
cac quy trinh 1ap trinh an toan, kiém tra 16 hong bao mat trudc khi dua vao sir dung.
Truong hop thué don vi ngoai phat trién phan mém, hop dong phai ¢ diéu khoan rang
budc vé trach nhiém bao dam ATTT, yéu cau ban giao ma ngudn hodc bién phap ki
thuat dé kiém soét chat lwong phan mém.

- Sau khi két thuc cong viéc: Yéu cau bén thir ba ban giao lai tai san sir dung
ctia don vi trong qu4 trinh trién khai cong viéc; thu hdi quyén truy cap hé théng CNTT
dd duoc cap cua bén thir ba ngay sau khi két thuc cong viée; thay d6i cac khoa, mat
khau nhan ban giao tir bén thir ba.

5. Trudc khi nghiém thu, dua hé thong thong tin mdi vao hoat dong, phai kiém
tra, danh gia an toan thong tin. Pbi voi cac hé thong quan trong, nén phéi hop don vi
chuyén mon dé danh gia, thir nghiém tham nhap nham phat hién sém diém yéu va
khic phuc.

- K& hoach thir nghiém va nghiém thu phai duoc 1ap rd rang trude khi trién
khai, néu cu thé pham vi, phuong phép, thoi gian, ngudn luc, tiéu chi nghiém thu va
trach nhiém cac bén.

- Quy trinh thtr nghiém va nghiém thu hé théng duoc thuc hién theo trinh tu
sau: xay dung ké hoach thu nghiém, td chirc thuc hién thir nghiém chuc nang, kiém
tra an toan thong tin va thir nghiém tham nhép; tong hop, danh gia két qua thir nghiém;
thuc hién khic phuc céc ton tai, han ché phat hién trong qua trinh thir nghiém; t6 chirc
nghiém thu chinh thtic trudc khi dua hé thong vao van hanh. Pdi voi cac hé thong
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thong tin quan trong, viéc thir nghiém, danh gia va nghiém thu duogc thuc hi¢n c6 su
phéi hop ctia Cong an Thanh phd theo quy dinh. H6 so nghiém thu, két qua danh gia
va céc tai liéu lién quan phai duoc phé duyét, luu trit day du trude khi hé thdng dugc
dua vao khai thac, stir dung chinh thirc.

- Trach nhi€m thuc hién thir nghiém va nghiém thu h¢ théng thudc vé Chu tich
UBND x3a (nguoi dimg dau don vi) va bd phan chuyén trach an toan thong tin ctia xa.
Pbi v6i cac hé théng quan trong, phai phdi hop Cong an Thanh phd thyc hién chirc
nang quan 1y nha nudc vé an toan thong tin mang trén dia ban Thanh phd dé danh gia,
thir nghiém tham nhap nham phét hién sém diém yéu va khic phuc.

6. Phuong &n ing cuu su cb va bao dam lién tuc hoat dong: Khi thiét ké hé
thong, can xay dung phuong an du phong va ké hoach tng ciru su ¢ khan cap.

Pam bao hé thdng c6 kha ning sao luu, phuc hoi dir liéu va chuyén sang hé
théng du phong (néu c6) dé duy tri hoat dong lién tuc khi xay ra su c6 nghiém trong.
Cac phuong 4n ng ctru khan cap tuan thu quy dinh tai Quyét dinh 05/2017/QD-TTg
ngay 16/3/2017 cua Thu tudng Chinh phtl vé hé théng phuong an ¢ng ctru khan cap
bao dam ATTT mang qudc gia va cac hudng dan lién quan.

Pi¢u 6. Bao dam an toan cho ha tang k§ thuat va thiét bi CNTT

1. Ha tang k¥ thuat phuc vu hé thong thong tin (phong may chu, ti thiét bi mang,
hé théng dién, diéu hoa, cap mang, v.v.) phai dugc bdo v¢ tranh cac rui ro vat Iy nhu
chay nd, nhiét d6/d6 4m qua mirc, bui ban, sét danh, mat dién hay su xam nhép trai
phép ctuia con nguoi.

2. Khu vuc dat may chu, thiét bi mang: Phai b tri tai phong hoac tu k¥ thuat
c¢6 khoa an toan. Viéc ra vao khu vuc nay chi danh cho ngudi c6 nhiém vy, va can ghi
vao s0 hodc hé thong nhat ky. Néu diéu kién cho phép, trang bi cac bién phap kiém
soat ra vao va giam sat (camera an ninh) dé phat hién truy cap trai phép.

3. Trang bi day du thiét bi phong chéng chy nd (binh chita chay...), thiét bi
chdng sét, hé thong luu dién (UPS) dam bao duy tri hoat dong tdi thiéu 15 phit khi
mat dién ludi. Co phuong an chdng ngap nude, ro ri ddi véi phong thiét bi

4. Hé thong cap mang va cong két ndi: Cac duong cap mang (LAN, cap quang
WAN) phai di trong dng bao vé kin, tranh bi can thiép vat Iy tir bén ngoai. Cac cong
mang khong st dung can duoc tit hodc khoa lai, dic biét tai cac khu vuc cong cong
trong tru s& (phong hop, sanh tiép dén...)

5. Quan 1y thiét bi CNTT va phuong tién luu trit:

a) UBND x4 phai théng ké, kiém ké tat ca thiét bi CNTT, phan mém, dir liéu it
nhat mdi ndm mét lan, cap nhat vao s6 hodc phﬁn mém quan ly tai san CNTT. Mbi
thiét bi can gén ma tai san va gan trach nhi¢ém quan 1y cho moét ¢4 nhan/bo phan cu
thé. Can bd dugc giao str dung thiét bi co trach nhiém bao quan va str dung dung muc
dich, tuén thu quy dinh an toan
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b) Trudc khi dua thiét bi CNTT méi vao str dung, phai kiém tra, danh gia mirc
do an toan thong tin. DPdi véi thiét bi quan trong (may chu, thiét bi mang chinh, thiét
bi luu trir quan trong, hoac thiét bi su dung cho cong viéc lién quan dén bi mat nha
nudéc), néu can thiét, dé nghi co quan chuyén mén (vi du Cong an thanh phd) kiém tra
danh gid an ninh trude khi st dung

¢) Dinh ky hing nam, 1ap ké hoach kiém tra, bao tri, bao dudng tét ca trang thiét
bj CNTT ctia UBND x4. Kip thoi thay thé cac linh kién, thiét bi c6 diu hiéu hong hoc,
xubng cap dé phong ngira su cb.

d) C4 nhan st dung thiét bi luu trir di dong (USB, 6 cung di dong, thé nhd...)
dé luu thong tin dir li¢u cua co quan phai bao vé thiét bi va dix liéu trén do, tranh lam
mat, 10 lot thong tin. Truong hop thiét bi chtra dit liéu cua co quan bi mat hodc that
lac, phai bao cdo ngay lanh dao dé co bién phap xur 1y.

d) Khi dem thiét bi ¢6 luu trit dit liéu di bao hanh, stra chita bén ngoai hoac khi
thanh 1y, ngimg st dung, phai thuc hién x6a an toan dir liéu. Cu thé, phai thao hodc
x0a sach dit liéu trén 6 ctng, bo nhé trudc khi giao thiét bi ra khoi co quan (trir trudng
hop can giir lai dé khoi phuc dit liéu). Khi thanh 1y, can x6a dit liéu bang phan mém
hoic thiét bi chuyén dung, hodc phé hity vat 1y thiét bi luu trit néu chta thong tin nhay
cam.

e) Péi véi cac thiét bi ha tang k¥ thut quan trong (nhu may chu dich vu, thiét b
tudng lira, router chinh, thiét b luu trir mang), can ¢ phuong an du phong. Pinh ky kiém
tra, bao dudng dé dam bao cac thong sb k¥ thuat cta thiét bi ludn & trang thai tot; co ké
hoach thay thé hodc stra chita kip thoi dé dam bao hé théng hoat dong lién tuc.

Piéu 7. Bio dam an toan cho mang ndi bd va két ndi mang

1. Mang no1 bd cua UBND xa can duogc cau hinh theo mé hinh phan 16p, phan
vung hop 1y dé han ché sy lan truyén su cb. Tranh to chtrc mang theo kiéu “phang”
(moi may tinh trong ciing mdt mang) ma khong c6 phan tach. Néu UBND x4 ¢6 nhiéu
khu vuc lam viéc tach biét hoac c6 mang Wi-Fi ndi b9, can thiét 1ap cac vung mang
riéng cho ting khu vuc, phong ban quan trong dé c6 1ap truy cap (vi du: tich mang
cho hé thong camera, mang cho hé théng dich vu cong, mang cho may vin phong
thong thuong)

2. Céu hinh dé Wi-Fi chi cho phép truy cép Internet, khong duoc truy cap thang
vao mang LAN ndi by ctia co quan. Dat tén, mat khau Wi-Fi di manh va bat ma hoa
(WPA2 hoic cao hon); dinh ky thay d6i mat khau Wi-Fi (khuyén nghi it nhat mdi
quy) . Théng tin vé diém truy cip khong day (tén/SSID, mat khau) chi cung cip cho
ngudi c6 nhiém vy, khong cong bd cong khai; phai thay doi mat khau ngay khi nghi
ngo bi 10.
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3. Can trién khai céc thiét bi/giai phap bao mat mang thich hop nhu tudng lia
(firewall), hé théng phat hién va ngin chin xdm nhap (IDS/IPS) trén cong két ndi
Internet cia UBND x4 (hodc tai trung tm dit liéu néu mang xa duoc két nbi qua mang
dién rong cua thanh phd). Céu hinh tudng ltra dé chi mo cac cong dich vu thue sy can
thiét, chin cac luu lugng khong lién quan. Thudng xuyén kiém tra nhat ky (log) truy
cap trén firewall dé phat hién kip thoi cac két ndi bat thuong.

4. Céc hé thong thong tin (may chii, may tram, thiét bi mang) cia UBND x4
phai dugc cau hinh ghi nhat ky day di cac su kién quan trong (nhu ding nhap, ding
xuat, thay d6i cau hinh, truy cap dit liéu) va luu trit cic nhat ky nay trong thoi gian tdi
thiéu theo quy dinh (vi du 3-6 thang hodc hon, tiiy hé thong). Bo phan phy trach CNTT
clia X3 can thuong xuyén theo doi, kiém tra cac ban ghi nhat ky va su kién hé théng
dé phat hién cac dau hiéu bat thuong hodc nguy co mat an toan, kip thoi bao céo lanh
dao dé co bién phap xu ly

Piéu 8. Quan Iy tai khoan va quyén truy cip

1. Mbi can b, cong chire duoc cap tai khoan riéng biét (dinh danh duy nhat) dé
sit dung cac hé thong thong tin cia UBND x4, twong tng voi cong viée duge giao.
Khong sir dung chung tai khoan gitta nhiéu nguoi. Khi nguoi dung c6 su thay doi
(diéu chuyén cong tac, nghi viéc, nghi huu), trong vong 05 ngay lam viéc ké tir khi c6
quyét dinh, bd phan t6 chirc cia UBND x4 phai thong bao bang vin ban cho don vi
quan tri hé thong thong tin dé diéu chinh hoic thu hoi, hity bod cac quyén truy cip cta
nguoi do.

2. Nguoi st dung phai dit mat khau manh cho céc tai khoan duoc cap. Khuyén
cdo mat khau toi thiéu 8 ky tu, bao gém chit hoa, chit thuong, chir sb va ky tu dac
biét. Pinh ky it nhat 03 thang mot 1an phai thay d6i mat khau truy cap hé thong. Khong
chia sé mat khau cho bat ky ai; khong st dung mdt mat khéau cho nhiéu hé théng khac
nhau. Néu nghi ngd mat khau bi 16, phai doi ngay mat khau va bao cho quan tri hé
théng. Céc tai khoan can duoc thiét lap co ché khoa tam thdi néu dang nhap sai mat
khau qua mot s 1an quy dinh (vi du 5 14n lién tiép).

3.Phan quyén truy cap: Quyén truy cap vao cac hé thdng, co sd dir lidu duoc
phan cong theo diing chiic niang, nhiém vu cua timg c4 nhan. Chi cap quyén ¢ mic t6i
thiéu can thiét dé hoan thanh cong viéc. Nhitng tac vu quan trong (nhu phé duyét ho
so trén cong dich vu cong, x6a dir liéu, tao ngudi ding méi...) phai duoc thuc hién
boi ngudi co thim quyén duoc phan cong.

4. Tai khoan quan tr1 hé théng (quan tri mang, quan tri may chu, quan tri co s&
dir liéu, quan tri tng dung) phai duoc tach biét vai tai khoan ngudi dung thong thuong.

Moi tai khoan quan tri chi giao cho dich danh mot ca nhan quan tri, han ché t6i da
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viéc dung chung tai khoan quan tri. Truong hop budc phai dung chung (vi du tai khoan
“admin” midc dinh khong thé tach) thi phai duoc lanh dao cho phép bang vin ban, va
c6 giai phap ghi lai lich st thao tac dé xac dinh trach nhiém timg ¢4 nhan khi st dung.
Kich hoat cac co ché kiém soat dic biét véi tai khoan quan tri: vi du thiét 1ap xac thuc
hai yéu td (2FA) néu c6 kha ning, tu dong dang xuit néu phién 1am viéc khong hoat
dong trong mot thoi gian ngan, han ché pham vi IP dugc phép truy cap bang tai khoan
quan tri.

5. UBND xa xay dung hoac tuan thu cac quy dinh/quy trinh quan 1y tai khoan
nguoi dung cho timg hé théng thong tin. Noi dung bao gdm: quy trinh cap mdi tai
khoan (c6 phé duyét cua 1anh dao), quy trinh thay doi, hiy bo tai khoan khi ngui
dung thoi nhiém vuy; quan 1y mat khau mic dinh khi cai dat hé thong (phai d6i ngay
mat khau mac dinh khi trién khai); va quy dinh kiém tra, ra soat dinh ky danh sach tai
khoan nguoi dung trén cac hé thong dé kip thoi phat hién tai khoan khong st dung
hodc cap quyén quéa muc.

Picu 9. An toan trong sir dung may tinh va ing dung phan mém

1. Mdi can bo, cong chirc phai c6 trach nhiém biao dam an toan cho may tinh
duogc giao phuc vu cong viéc. Chi cai dat phén mém hop 1€, c6 ban quyén hoac nguén
gbc 16 rang cho cong viée; khong tu ¥ cai thém hodc g& bo phan mém trén may tinh
ctia co quan néu chua duoc sy ddng ¥ ctia bd phan phu trach CNTT. Hé diéu hanh va
cac phan mém trén may tinh can dugc cap nhat thuong xuyén (cip nhat cac ban va
bao mat) khi c6 phién ban méi.

2. Tat ca may tinh phai dugc cai dat va luén mo phan mém diét virus/anti-malware
cO ban quyén, thiét 1ap ché do cap nhat ty dong co s¢ dir li€u virus hang ngay. Pinh ky
hodc trudce khi st dung, quét virus dbi véi cac thiét bi luu trix dit lidu mang tir bén ngoai
vao hé théng. Khong mé cac email, tép tin dinh kém hodc duong link la néu nghi ngo
ngudn gbe khong dang tin cdy, dé tranh nhiém ma doc. Néu phat hién dau hiéu may nhiém
ma doc (vi du chay cham bét thudng, c6 hanh vi la), can ngat két ndi mang, tam tit may
va bao ngay cho can bo phu trach CNTT dé xt 1y.

3. Chi truy cap céc trang thong tin dién tir, ing dung truc tuyén tin cay, phuc vu cho
cong vi¢c chuyén mon hoac muc dich duge phép. Khong truy cép céac trang web co6 ndi
dung khong lién quan nhiém vy, hoic cac trang c6 dau hiéu khong an toan (nhu trang web
Itra ddo, co bac, web den, v.v.). Tuyét dbi khong str dung may tinh ctia co quan dé thuc
hién hanh vi tAn cong, xAm nhap trai phép vao hé thong khac trén mang.

4. Nguoi su dung c6 trach nhi€ém bao mat tai khoan va thong tin ca nhan cua
minh. Khong tiét 16 thong tin dang nhap (tén ngudi dung, mat khau) cho ngudi khac;
khong Iuu trit mat khau & noi dé bi phat hién (nhu gidy nhé dan trén man hinh). Dang
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xuét khoi cac hé thdng tng dung khi khong st dung. Khéa man hinh may tinh khi roi
khoi chd lam viéce du trong thoi gian ngdn, dé tranh nguoi khac loi dung truy cap. Hét
gid 1am viéc nén tit may tinh va cac thiét bi dé tiét kiém nang luong va phong tranh
truy cap trai phép.

5. Han ché viéc chia sé noi dung, tai nguyén cuc bo trén ting may tinh ca nhan.
Néu can chia sé tép tin, dit liéu cho dong nghiép, nén sir dung thu muc dung chung
trén may chu ndi bo da duogc thiét 1ap phan quyén, thay vi md chia sé tir may c nhan.
Truong hop bat budc phai chia sé thu muc/tép tin tir may ca nhan, phai thiét 1ap mat
khau cho viéc truy cap vao tai nguyén chia sé d6, va g& bo chia sé ngay khi khong con
can thiét.

6. Khong tu ¥ két ndi cac thiét bi ngoai vi khong tin ciy vao may tinh cua co
quan (vi du: USB khong rd nguon goc, thiét bi luu trir cia nguoi la) dé tranh nguy co
lay nhiém ma doc. Cac thiét bi ca nhan (dién thoai, laptop ca nhan) khong nén két ndi
vao mang ndi by hodc céng USB cua may tinh co quan néu khong thuc su can thiét
va chua dugc quét virus.

7. Str dung chit ky s6: UBND xa khuyén khich va yéu cau (d6i véi cac linh vuc
bt budc) ing dung chir ky s6 chuyén dung cho can bd 1anh dao, can bo phu trach
trong trao ddi van ban dién tir va dich vu cong truc tuyén. Viéc st dung chir ky )
gitip dam bao tinh x4c thyc va toan ven ctia van ban dién tir, phong chéng gid mao va
nang cao an ninh thong tin trong giao dich dién tu.

Picu 10. Pam bao an toan cho cac hé thong wng dung dic thu

1. B6i v6i phan mém quan 1y van ban diéu hanh: Pay 13 hé théng thong tin quan
trong hd trg cong tac chi dao, diéu hanh ciia UBND x3. Can thuc hién cac bién phap:

a) Quan 1y chat ché tai khoan nguoi dung: Cép tai khoan cho can bd dang pham vi
chirc nang, phan quyén theo vi tri cong tac (vi du: quyén xem, quyén tao vin béan, quyén
phé duyét...) trén phan mém. Thu hoi hodc tam khoa tai khoan ngay khi can bd chuyén
cong tac hodc nghi viéc, dam bao khong ton tai tai khoan “du thira”,

b) Xac thuc va chit ky s6: Can bo lanh dao x4, van thu, va cac d6i tuong dugc
phan quyén ky s6 vin ban phai sir dung chimg thu sé duoc cap dé ky sb trén hé thong
quan ly van ban. Kiém tra tinh hop 18 cia chit ky s va dau thoi gian khi nhan van ban
dén.

¢) Sao luu dit liéu: Thyc hién sao luu dinh ky co sé dir liéu cua hé thong quan
ly vin ban (vi du hang ngay hodc hang tudn tiy theo tan sut xir Iy van ban). Ban sao
luu can duge luu trén thiét bi luu trit an toan, tach biét khoi hé théng chinh (vi du luu
1én may cha dy phong hodc thiét bi luu trit roi) dé phong truong hop hé thong gip su

A

CO.
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d) Bao mét noi dung: Tuan tht quy dinh phan loai va bao mat d6i voi van ban
tai li€u trén hé théng. Nhitng van ban ndi bg hodc tai liéu mat khong dua 1én hé théng
néu hé théng khong duoc thiét ké cho noi dung mat. Ap dung tinh nang dat mat khau
hodc phan quyén han ché d6i véi tai liéu chira thong tin nhay cam néu phan mém hd
tro.

d) D6i voi hé thdng camera giam sat: Hé théng camera an ninh do UBND xa
quan 1y (tai tru s6¢ UBND xa hodc trén dia ban xa néu c0) phai dugc van hanh theo
dung quy dinh vé an ninh mang. Chi sir dung cac loai camera giam sat dap ung yéu
cau an toan thong tin mang theo tiéu chuan, c6 ngudn goc xuat xr rd rang, san pham
chinh hing chit luong. Khong st dung camera troi ndi khong co chtrng nhan chét
luong, hodc cac camera da dugc co quan chirc nang canh bao vé 15 héng bao mat.

e) Thay doi mat khau mic dinh ctia camera ngay khi lap dat. Thiét 1ap tai khoan
quan tri camera vo1 mat khau manh; tit cic tai khoan/ dich vu khong can thiét trén
camera. Cap nhat firmware cho camera 1én phién ban méi do nha san xuit cung cap
dé va cac 16 hong (néu co).

f) Pat hé théng camera trong mot mang riéng tach biét voi mang may tinh van
phong. Néu camera c6 két ndi Internet (dé xem tir xa), phai cAu hinh cong truy cép,
dia chi IP tinh va sir dung cac bi¢n phap ma hoa, xac thuc hai 16p (VPN, xac thuc qua
dam mdy c6 bao mat) dé ngan ngira truy cap trai phép. Xem xét gidi han pham vi truy
cap tu xa.

g) Phan cong bd phan thuong xuyén theo doi hinh anh va trang thai hoat dong cta
hé thong camera. Néu phat hién dau hiéu camera bi truy cap trai phép (vi du xoay camera
bat thudng, cu hinh bi thay doi dot ngdt, camera tw khdi dong lai nhiéu 1an...), phai ngat
két ndi va kiém tra ngay. Thong béo kip thoi cho co quan chuyén mén néu nghi ngo camera
bi tAn cong dé phdi hop xir 1y.Di liéu ghi hinh ctia camera (néu duoc luu trit) phai duoc
bao vé, chi nhitng ngudi c6 nhiém vu méi duge trich xuat, xem. Tuan thu quy dinh phap
luét vé bao vé doi tw néu camera ghi hinh tai noi céng cong.

2. Béi véi Cong dich vu cong va Trang thong tin dién tir ciia xa:

a) Quan 1y ndi dung va tai khoan: Phan cong can bd quan tri cong/trang thong tin
dién tr cua xa. Tai khoan quan tri nd1 dung phai dugc bao mat cao (mat khau manh, dbi
dinh ky tuong tu quy dinh tai Diéu 7). Khi dang tai thong tin, phai tuan tha quy ché phat
ngdn, khong dé 16 thong tin nhay cam, khong dang tai noi dung ngoai pham vi cho phép.

b) Giam sat an ninh web: Thuong xuyén kiém tra cac biéu hién bét thuong trén
website (nhu ndi dung bi thay do6i khong do quén tr1 vién thuc hi¢n, hi€u nang hé théng
cham bat thuong c6 thé do tin cong). Phdi hop véi don vi quan tri cap trén (néu c6) dé cap

nhat cac ban va bao mat cho h¢ quan tri ndi dung (CMS) cua trang web.
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Piéu 11. Phdi hop véi cac co quan chirc ning vé an toan, an ninh mang

1. UBND x4 phéan cong Van phong HDND & UBND x4 lam dau mbi lién hé véi
cac co quan c6 tham quyén cp trén vé an toan thong tin tai hé thong thong tin cia UBND
xa. Cu thé, ddu mbi nay c6 trach nhiém phdi hop chiat ché véi Cong an xi (co quan phy
trach quan 1y nha nudc vé ATTT, an ninh mang), D6i tng ciiu sy ¢b an toan thong tin
mang thanh phd va S Khoa hoc va Cong nghé thanh phd Ha Noi trong viéc trién khai cac
hoat dong bao dam ATTT cho cac hé thong thong tin ctia xa.

- Phéi hop Cong an Thanh phé thyc hién cong tac tp hudn, tuyén truyén nang
cao nhén thirc vé bao dam an ninh mang, an toan thong tin cho can bg, cong chuc,
vién chtrc, nguoi lao dong thude xa.

2. Pau mdi ATTT cua xa ¢ nhiém vu tiép nhan va xu 1y cac canh béo, su cd
ATTT do cac co quan chuyén trach thong bao; dong thoi chu dong tham gia cac
chuong trinh, hoat dong vé an toan thong tin do cap trén to chirc (vi du: cac dot dién
tap rng clru su cd mang, cac khoa tap huén, hoi nghi vé an ninh mang).

- Ngoai ra, tham gia cac hoat dong, cong tac bao dadm an toan thong tin khi c6
yéu cau ctia Cong an Thanh phd.

3. UBND x4 va céc c4 nhan lién quan c6 trach nhiém phéi hop, cung cap thong tin
va tao diéu kién thuan loi cho cac co quan chire ning (Cong an, S6 KHCN, Thanh tra chuyén
nganh. ..) khi tién hanh kiém tra, diéu tra, khic phuc sy c¢6 vé an toan thdng tin mang tai don
vi. Phdi hop chit ché véi luc lugng Cong an trong cong tac phong ngtra, phat hién va ngan
chin cac hanh vi tAn cong, xam pham ATTT trén dia ban xa.

- Ngoai ra, thuong xuyén phdi hop voéi Cong an thanh phd trong cong tac bao
dam an ninh mang, an toan thong tin tai UBND xa.

Picu 12. Ung ctru va xir Iy swr ¢d an toan thong tin

1. Khi xay ra su ¢d hodc phat hién nguy co mit an toan thong tin, phai thyc hién
theo nguyén tac kip tho1, nhanh chong, déng bd va hiéu qua; uu tién st dung luc luong va
phuong tién tai chd dé xir Iy budc dau, dong thoi bao cdo cap trén va yéu cau hd tro khi
vuot qua kha ning. Pam bao tuan thu cac quy dinh phap luat vé diéu phéi Gng ciu su ¢b
va bao v¢ thong tin ca nhan, bi mat riéng tu trong qua trinh xur ly.

2. Phén loai mtrc do su ¢b: UBND x4 can quy dinh viéc danh gia so bd mic d
nghiém trong ctia su ¢6 dé co bién phap xtr Iy phit hop. Vi du: Mitic thap — sy ¢6 anh
hudng rat han ché, khong lam gian doan hoat dong; Muc trung binh — sy ¢6 anh huéng
mot phén nhung khong dinh tré hoan toan cong viéc; Muc cao — su cd gay té liét mot
phan quan trong cua hé thdng, anh hudng 16n; Mtc khan cép — su ¢b nghiém trong

lam dinh tré hau hét hoat dong chinh cta don vi.



13

- Quy trinh ung ctru: Khi phat hién hodc duoc thong bao vé su cb:

Burée 1: Xt 1y tac thoi tai chd: Can bo ki thuat tai xa phai nhanh chéng 4p dung
céc bién phap dé co 1ap va ngan chin sy ¢b lan rong (vi du: cach ly may tinh bi nhiém
virus ra khéi mang, khoa tai khoan bi tAn cong, chuyén dich vu sang hé théng du
phong...). Pong thoi ghi nhin cac thong tin ban dau vé su ¢ (thoi gian, hién tuong,
dbi twong anh hudng, v.v.).

Buée 2: Bo cdo lanh dao va cip trén: Lanh dao UBND x4 phai dugc bdo cao
ngay. Ddi véi su ¢d nghiém trong & muc cao hodc khan cép, hodc su ¢ vuot qué kha
nang khic phuc ctia xa, lanh dao UBND x4 bao cao ngay 1én UBND cép trén (UBND
Thanh phé ...),CATP va S& Khoa hoc va Cong ngh¢ TP Ha Noi dé duoc huéng dan,
hd tro xtr 1y kip thoi.

Buée 3: Ho trg va khic phuc: Phéi hop véi cic co quan chire ning (461 tng ctu
su ¢d ctia Thanh phd, co quan cong an néu c6 dau hiéu tin cong hinh su) dé diéu tra
nguyén nhén, khic phuc triét dé su cd. Cung cip day du, chinh xac thong tin can thiét
cho co quan cép trén khi duoc yéu cau. Thuc hién theo diing huéng dan ciia chuyén
gia/co quan cip trén trong qué trinh xtr 1y.

Burée 4: Bao céo két qua: Sau khi sy ¢b duge xtr Iy, UBND x4 1ap bao céo bang
van ban gui cap trén va cic co quan quan ly nha nudc lién quan, néu rd dién bién,
nguyén nhan, bién phap khic phuc va thiét hai (néu c6). Pong thoi rit kinh nghiém
va dé ra bién phap phong ngira sy ¢b twong ty trong twong lai.

3. UBND xa cong bd thong tin lién hé dau méi tiép nhan thong bao su c¢b an
toan thong tin (ho té€n can bo phu trach, s6 dién thoai, email) trén trang thong tin dién
tir ctia xa. Khi co thay ddi vé dau méi lién hé, phai cap nhat kip thoi va théng bao cho
S¢ Khoa hoc va Cong nghé dé téng hop.

- Ngoai ra, thuong xuyén phdi hop voéi Cong an thanh phd trong cong tac bao
dam an ninh mang, an toan thong tin, khic phuc, xu 1y su ¢b tai don vi UBND xA.

4. Trach nhiém cta can bd, nhan vién: Moi can bd, cong chuc, nguoi lao dong
va ca bén tht ba khi phat hién hodc nghi ngd ¢6 su cd ATTT ddi véi hé thong cua x4,
déu phai bao céo ngay cho ngudi phu trach hodc 1anh dao don vi. Viée bao sém giup
ngan chin, giam thiéu thiét hai do su ¢ gy ra. Khong dugc che gidu su ¢d hodc cham
tré bao céo vi bat ky 1y do gi.

5. Binh ky, UBND x4 nén phdi hop véi co quan chuyén mén t6 chirc dién tap tng
ctru su ¢d & quy mo phi hop (vi du: dién tap xtt Iy tinh hudng méy tinh nhiém m3 doc téng
tién, dién tap khi website bi tan cong tir chdi dich vu...) nham nang cao k¥ ning tmg pho
cho d6i ngii can bo ki thuat va lanh dao. Cap nhat, bo sung phuong an tng ctu sy ¢ ciia

xa sau moi lan dién tap hodc sau cac su co thuc te d€ ngay cang hoan thién.
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Chuong |11
TO CHUC THUC HIEN

Diéu 13. Trach nhi¢m ciia UBND x&

1. Chi tich UBND x4 chiju trach nhiém cao nhét vé cong tac bao dam an ninh
mang, an toan thong tin tai don vi minh. Néu dé xay ra cac vu viéc mat an toan thdng tin
nghiém trong do 1o 13, thiéu tréch nhiém, Chu tich UBND x4 s& chju trach nhiém trudc
UBND cip trén theo quy dinh.

2. Chui tich UBND x4 tryc tiép hodc phan cong PHO CHU TICH UBND x4 c6 trach
nhiém t6 chuc trién khai thyc hién dﬁy du céac quy dinh tai Quy ché nay trong pham vi xa.
Ban hanh cac van ban, ndi quy nodi bo can thiét dé cu thé hoa va thyc thi cac bién phép bao
dam ATTT phu hop véi tinh hinh thyc té xa (vi du: quy dinh vé quan 1y tai khoan, quy trinh
sao luu dit liéu, quy trinh bao céo su ¢6...)

3. Bam bao b tri ngudn kinh phi thich dang cho cong tac bao dam an ninh, an
toan thong tin. Ty 1é chi cho san pham, dich vu ATTT t6i thiéu 10% trén tong kinh phi
chi cho cdng nghé thong tin, chuyén do6i s6 hang nim va trong cac du an CNTT ciia X4.

4. Ké hoach ngan sach hang nam can c6 myc riéng cho hoat dong ATTT (mua
sam giai phap bao mat, thué dich vu an toan théng tin, dao tao nhan luc...).

5. Phan c6ng nhan su: Chi dao phan cong it nhat mot can bo chuyén trach hodc
kiém nhiém Vé an toan thong tin cia UBND x&. Tao diéu kién dé can bd nay dugc tham
gia cac khoa dao tao, bdi dudng nang cao trinh do vé an toan thong tin. Truong hop can
thiét, dé xuat thanh 13p to cong tac vé ATTT cua x&, gdm cac thanh vién ctia Vian phong,
Vin hoa - X& hoi, Cong an xa ... dé phdi hop trién khai nhiém vu dam bao ATTT.

- Chuc nang, nhiém vu ctia Van Phong HDND & UBND thuoc xa Phac Loc,
trong d6 bao gdm can b chuyén trach cong nghé thong tin truc thudc Van Phong
HDND & UBND xa Phuc Ldc

a) Chiu trach nhiém bao dam ATTTM cua don vi;

b) Tham muu lanh dao co quan ban hanh cac quy ché, quy trinh ndi bo, trién
khai cac giai phéap ky thuat bao dam ATTTM,;

c¢) Thyc hi¢n viéc giam sat, danh gid, bao céo lanh dao co quan céc rui ro mét
an toan thong tin va mirc dd nghi€m trong ctia cac rui ro do;

d) Phdi hop voi cac ca nhan, don vi c6 lién quan trong viéc kiém soat, phat hién
va khic phuc cac su cd ATTTM;

d) Thuong xuyén cap nhat nang cao kién thuc, trinh do chuyén mén dap tng
yéu cau bao dam ATTTM cua don vi

- Phéi hgp Cong an Thanh pho thuc hién cong tac tap huan, tuyén truyén nang
cao nhén thirc vé bao dam an ninh mang, an toan thong tin cho can bd, cong chirc,
vién chirc, nguoi lao dong thudc xa.
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6. Chi dao td chuc cac budi tap hudn, tuyén truyén cho toan thé can b, cdng chic
ctia X4 vé kién thuc, k¥ nang bao dam an toan thdng tin. Long ghép ndi dung pho bién
quy dinh ATTT trong c4c cudc hop dinh ky cua co quan. Khuyén khich can bo tham gia
cac chuong trinh dao tao, hoi thao vé ATTT do thanh phd t6 chirc, ddng thoi phéi hop
v6i Cong an Thanh phd (CATP) va S¢ Khoa hoc va Cong nghé Thanh ph Ha Noi
trong cong tac dao tao, hudng dan nham nang cao nhan thirc va k§ nang phong, chong
nguy co mat an toan thong tin. Phdi hop Cong an Thanh phé thuc hién cong tac tap
huan, tuyén truyén nang cao nhan thic vé bao dam an ninh mang, an toan thong tin
cho can b9, cong chuc, vién chire, nguoi lao dong thudc xa.

7. Chu tich UBND x4 truc tiép hodc phan cong PHO CHU TICH UBND x4 chi
dao thuc hién viéc tu kiém tra, danh gié dinh ky hang niam vé tinh hinh an ninh mang, an
toan thdng tin tai don vi. C6 thé 1ap doan kiém tra ndi bd hoic yu cau bo phan chuyén
trach CNTT tién hanh danh gia, bdo céo lanh dao Vé céc rii ro, diém yéu va mic do
tuan tha cac quy dinh ATTT trong co quan.

Piéu 14. Trach nhiém ciia can b phu trach an toan thong tin

Can bd duoc giao phu trach an toan thong tin cia UBND xa c0 trdch nhiém:

1. Chu dong tham nuru cho lnh dao UBND x4 ban hanh céc quy ché, quy trinh ndi bo vé
bao dam ATTT; dé xuét trién khai cac gidi phap ki thuat, dur an dau tur vé ATTT khi cén thiét.

2. Thuc hién hodc phdi hop thuc hién cong tAc quan tri, gidm sat an toan thong tin
trén cac hé théng cta x&. Theo dbi, kiém tra danh gid rii ro mat an toan théng tin va mac
d6 nghiém trong, bao céo kip thoi cho lanh dao dé c6 bién phap xir Iy. Thuong xuyén
kiém tra viéc tudn thu cac quy dinh ATTT ctia nguoi ding; phat hién va ngan chin kip
thoi cac truy cap, hanh vi trai phép.

3. Bong vai tro dau mdi ky thuat trong Gng cau, xt Iy sy ¢d ATTT tai x4. Phi
hop vai cac ca nhan, don vi lién quan trong viée kiém soét, khac phuc su ¢6. Khi xay ra
su ¢b, phai c6 mit kip thoi (truc tiép hodc tir xa) dé xt ly ban dau, dong thoi lién hé cac
doi ing clru su cd cép trén dé hd tro néu can.

4. Pam bao viéc tao 1ap, thay ddi, hity tai khoan ngudi dung trén cac hé théng tuan theo
ding quy trinh va duogc phé duyét. Thiét 1ap co ché phan quyén chit ché, ding nguyén tac; thuong
Xuyén ra soat phat hién cac tai khoan khong str dung hoac c¢6 dau hiéu bét thuong.

5. Giam sét viéc van hanh an toan cac thiét bi mang, may chii, may tram; cip nhat
ban va cho hé diéu hanh, tng dung kip thoi khi cd ban va bao mat méi. Bam bao cac cau
hinh bao mat (tuong Itra, antivirus...) dugc duy tri hoat dong hiéu qua.

6. Tong hop va bao cdo dinh ky theo yéu cau: xdy dung bao cao hang nim vé
tinh hinh an toan thong tin ctia x4 (theo biéu miu cuia thanh phé néu c6) giri vé UBND
thanh phd Ha Ndi (qua S& Khoa hoc va Cong nghé) trudc ngay 15/01 hang nam; bao
céo dot xuat khi co su ¢d nghiém trong; cung cap thong tin vé tién do xay dung, thim
dinh ho so xac dinh cip d6 hé théng thong tin vé co quan cip trén theo quy dinh (vi
du bao cdo hang thang néu dugc yéu cau)
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7. Thuong xuyén cap nhat kién thirc, nang cao trinh d6 chuy@n mén vé CNTT va
ATTT. Tu nghién cuu, hoc tap cling nhu tham gia cac khda dao tao, hdi thao chuyén
nganh vé an toan thdng tin khi c6 diéu kién, nham dap tng yéu cau ngay cang cao trong
cong tac bao dam ATTT cua don vi.

Piéu 15. Trach nhiém ciia can b, cong chire va ngudi lao dong trong UBND x&

1. Moi cén b, cong chuc, vién chic va nguoi lao dong tai UBND xa phai nghiém
tic chap hanh Quy ché ndy, cac quy dinh noi b lién quan ciing nhu cac quy dinh phap
luat vé an toan thng tin. Mdi ca nhan chiu trach nhiém bao dam an ninh, an toan théng
tin trong pham vi cong viéc va quyén han duogc giao.

2. M6i c& nhan phai c6 trach nhiém quan Iy, bao quan thiét bi CNTT duoc giao
(may tinh, dién thoai cong vy, USB, v.v.) va bao mat tai khoan truy cap ctia minh. Khong
tiét 16 mat khau, khdng cho nguoi khdng c¢d tham quyén muon thiét bi hodc sir dung tai
khoan ctia minh. Chi str dung thiét bi va tai khoan vao muc dich cong viéc dugce giao;
chiu trach nhiém néu dé xay ra mat ATTT do 15i c& nhan (vi du: do 16 mat khau, do tai
phan mém trai phép gay nhiém ma doc...)

3. Khi phat hién bét ky dau hiéu nguy co hoic sy ¢6 mat an toan thdng tin (nhu
may tinh nhiém virus, phat hién 16 hong, bi mat thiét bi luu trit chua dit liéu, ...), phai
béo céo ngay cho cap trén truc tiép va can bo phu trach CNTT cta x4. Thoi gian béo céo
tinh ttr khi phat hién s c6 phai sém nhat c6 thé, vu tién thong tin truc tiép (goi dién, nhin
tin) dén ngudi phu trach dé kip thoi xu 1y.

4. Cén by, cdng chiic va ngudi lao dong can tham gia day di cac chuong trinh dao
tao, tap hun vé an toan thdng tin do co quan hodc cap trén to chic. Nghiém tuc tu rén
luyén k¥ niang, nng cao nhan thic vé cac mdi de doa an ninh mang (nhu nhan biét email
lira déo, cach diat mat khau an toan, sir dung mang xa hdi an toan...).

5. Canhan vi pham cac quy dinh vé bao daman ninh, an toan théng tin ctia UBND x4,
tiy mac do, s€ bi xem xét xtr ly ky luat theo quy dinh ctia phap luat va noi quy co quan.
Néu hanh vi vi pham gay hau qua nghiém trong (nhu 1am 16 bi mat nha nude, gay thiét hai
16n vé kinh té...), ¢6 thé bi truy ciru trach nhiém hanh chinh hozc hinh su theo quy dinh
hién hanh.

Chuong IV
PIEUKHOAN THI HANH

Piéu 16. Hiéu lwe thi hanh

Quy ché nay c6 hiéu luc ké tir ngay ky.

Piéu 17. To chirc thyee hién

1. C4c b0 phan, ca nhan thuoc UBND x4 va cac don vi lién quan cd trach nhiém thuc
hién nghiém tuc céc quy dinh tai Quy ché nay. Pinh ky hang nam, UBND xa tién hanh
danh gia tinh hinh thuc hién Quy ché, rit kinh nghiém va cap nhat, stra d6i bo sung (néu
can thiét) cho phd hop véi quy dinh cép trén va thuc tién moi phat sinh. Trong qué
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trinh thuc hién, néu c6 van dé vudng méc hodc can sira ddi, bd sung Quy ché, cac don
vi, c& nhan kip thoi phan anh vé UBND xa dé tong hop, trinh Chu tich UBND x4 xem xét
quyét dinh stra d6i, bd sung cho phu hop./.

2. Van phong HDND & UBND c6 trach nhiém:

- Héng nam 1ap ké hoach dao tao cho can bo, cong chtrc, vién chirc va nguoi
lao dong dé nang cao kién thirc co ban va k§ ning ATTTM.

- Tuyén truyén phd bién, cap nhat cac quy ché vé an toan thong tin dé can bd
hiéu 16 cac quyén va trach nhiém ddi véi cong tac bao dam ATTTM.

- Phéi hop Cong an Thanh phé thuc hién cong tac tp huin, tuyén truyén nang
cao nhén thirc vé bao dam an ninh mang, an toan thong tin cho can by, cong chuc,

vién chtrc, nguoi lao dong thude xa.
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