UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
THANH PHO HA NOI Péoc 1ap - Tw do - Hanh phc

KHUNG NANG LUC SO
CHO CONG DAN THANH PHO HA NOI
(Ban hanh kém theo Quyét dinh s6 /IOD-UBND ngay  / /2026
cia UBND thanh phé Ha Ngi)

I. MUC PICH

Chuong trinh Chuyén d6i s6 quoc gia xac dinh nguoi dan 14 trung tam cua
chuyén doi s6. Chinh quyén sb, Kinh té s6, Xa hoi s6 phat trién phu thudc truc tiép
vao ning luc s6 ctia nguoi dan. Khung ning luc sé cho cong dan thanh phd Ha Noi
(Hanoi Digital Competency Framework for Citizens) - sau ddy goi tat la
HanoiDCFC - 1a mét trong nhitng ndi dung quan trong cu thé hda cac chu truong,
dinh hudng cua Pang va Nha nudc vé phat trién khoa hoc, cong nghé, doi méi
sang tao va chuyén doi so; dong thoi thiét 1ap bo tiéu chuan thdng nhat vé nang luc
s6 cua cong dan thanh pho Ha Noi, bao dam tinh dong b6 va kha ning tham chiéu
quaoc te.

HanoiDCFC I tai liéu tham chiéu dé cac co quan, don vi phét trién, ban hanh
céc tai ligu dao tao, to chirc boi dudng, tap huan nang cao kién thic, ky ning s6
co ban; dam bao tinh thong nhat, tap trung trong viéc huy dong ngudn luc xa hoi
dé nang cao kha nang tiép can va pho cap ky ndng s6 co ban cho ngudi dan trén
dia ban thanh pho Ha Noi. Dong thoi, tao diéu kién cho nguoi dan tu hoc, tu phat
trién k¥ niang sb theo nhu cau cé nhan, nang cao kha ndng déap ung yéu cau cua
thi truong lao dong hién dai, tang co hoi tiép can viéc lam, gop phan tao nén mot
cong dong ning dong, sang tao va thich tng véi sy phat trién cong nghé.

HanoiDCFC g6p phan thic day ngudi dan sir dung hiéu qua cac céng nghé
50, cac dich vu s6 pho cap nhu: dich vy cong tryc tuyén, thanh todn so va céc
nén tang sé khac trong doi SOng thu hep khoang cach sb gifta Cac khu vyc trén
dia ban Thanh phd, bao dam tlep can cong bang trong moi truong s. Pong thoi,
HanoiDCFC dinh hudng phat trién cac nang luc Madi nhu tri tué nhan tao va dir lidu,
tao nén tang xay dung cong dan sd, phuc vu phat trién kinh té s6, xa hoi sb va
nang cao nang luc canh tranh ciia Thu d6. Két qua trién khai s& duoc theo dai,
danh gia thong qua cac cong cu nhu hé théng danh gia truc tuyén, khao sat dinh ky
va khai thac dir liéu tir cac nén tang s6 cuia thanh phé Ha Noi, bao dam tinh
khach quan va duya trén dit liéu thyc té.

I1. PHAM VI AP DUNG

HanoiDCFC duoc ap dung trén dia ban thanh phd Ha Noi; duoc st dung lam
cin cir dé xay dyung chuong trinh ddo tao, tai liéu huéng dan, t6 chic danh gia,
do ludng nang luc s6. Pong thai, phuc vu cdng tac quan 1y nha nuéc, hoach dinh
chinh sach, trién khai cac chuong trinh chuyén d6i s, phat trién kinh té s va
x4 hoi s6 trén dia ban thanh phé Ha Noi.



I11. POI TUQNG AP DUNG

1. Béi tuong duoc danh gia, bdi dudng, phat trién ning luc 1a cdng dan trén
dia ban thanh phd Ha Noi.

2. Cac co quan, to chuc, doanh nghiép, co sé dao tao trén dia ban thanh ph
Ha Noi la cac chu thé tham gia t chuc trién khai, hd trg va phdi hop thuc hién.

IV. GIAI THICH TU NGU

1) Ndang Iyc sé 1a tap hop kién thic, k niang st dung cdng nghé sé dé
tham gia an toan, hiéu qua, c6 trach nhiém vao céac hoat dong trén méi truong sb.
Ning luc sé 1a noi dung bat budc trong cac chuong trinh gido duc, dao tao theo
quy dinh cta phap luat vé giéo duc, gido duc nghé nghiép va giao duc dai hoc.
[khoan 17 Pidu 3 Luét Chuyén ddi sd]

2) Khung néng luc 6 12 tap hop cac tiéu chi cu thé vé kién thic, k§ ning va
thai do ctia cic nhom ning luc s6; gitp ngudi dan tham gia cha dong va an toan
trong c4c hoat dong trén moi trudng so.

3) Khung ndng luc sé cho céng dan thanh phé Ha Ngi - HanoiDCFC c6
Cau tric gom 7 linh vuc (Kién thac s6, St dung thiét bj sé6 va phan mém,
Khai thac thong tin va dir liéu sb, Giao tiép va cong tac trén méi truong sb,
Sang tao ndi dung sd, Bao vé An toan, Giai quyét van dé bang cong nghé sb) va
23 nang lyc thanh phan tuong @ng, cu thé:

a) Kién thtc s6 (1. Kién thirc vé chuyén doi so; 2. Kién thirc vé cong nghé
s6; 3. Kién thirc vé tri tué nhan tgo - Al Y);

b) St dung thiét bi s6 va phan mém (1. Sir dung thiét bj s¢; 2. Sir dung cac
phan mém, #ng dung phé bién);

¢) Khai thac thdng tin va dit liéu sb (1. Duyét/tim kiém/loc dé liéu, théng tin
va ngi dung sé, 2. Pdnh gid dir liéu, théng tin va ngi dung sé; 3. Quan ly diz liéu,
théng tin va ngi dung so);

d) Giao tiép va cong tac trén moi trudng s (1. Twong tic théng qua céng
nghé so; 2. Chia sé dir liéu, théng tin va ngi dung sé théng qua céng nghé s¢;
3. Thuc thi quyén, nghia vu cia cdng dan trén khong gian sé; 4. Céng tac thdng
qua cdng nghé sé; 5. Thuc hién quy tac ing xi trén khdng gian mang; 6. Qudn Iy
danh tinh sd);

d) Sang tao ndi dung sé (1. Tao ngi dung so; 2. Tich hop va sang tao
néi dung so; 3. Tuan thi quy dinh vé ban quyén, gidy phép; 4. Ldp trinh 2);

1 Tri tué nhan tao - Al 1a viéc thyc hién bang dién tir cac nang lyc tri tué ciia con ngudi, bao gdm hoc tap, suy luan,
nhan thire, phan do4n va hiéu ngdn ngit tw nhién [khoan 1 Biéu 3 Luat Tri tué nhan tao]

2 Trong HanoiDCFC, “lap trinh” duoc hiéu & mic co ban, cha yéu gitp ngudi hoe rén tr duy logic va biét tng dung
cong nghé s6, khong nham dao tao thanh I4p trinh vién chuyén nghiép.
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e) Bao vé An toan (1. Bdo vé thiét bi; 2. Bdo vé dir liéu c& nhan va quyén
riéng tw; 3. Bao vé sirc khoé thé chdt va tinh than; 4. Bdo vé méi trieong);

g) Giai quyét van dé bang cong nghé sé (1. Giai quyét van dé ky thugt; 2.
Xdc dinh nhu cdu, lwa chon gidi phap cong nghé; 3. Sang tao nho cong nghé sd;
4. Xac dinh khodng cach vé nang lirc s6).

Céc tiéu chi nang luc duoc phan loai theo 4 mic do, cu thé:

Murc 1 Mhrc 2 Mirc 3 Mirc 4
DAn dit/

Trung cap Nang cao

Chuyén sau

Miic 1 - Co ban: c6 thé thuc hién duoc cac thao tac don gian khi c6 hudng dan.

Mirc 2 - Trung cap: c6 thé thao tac doc lap vai cac tinh huéng thudng gap;
biét ty kiem tra va khac phuc céc 15i co ban.

Mikc 3 - Nang cao: c6 thé xir ly cac tinh hudng phic tap hon; biét sir dung cac
cong cu so mdt cach hiéu qua vai cac thao tac nang cao.

Mikc 4 - Dan dat/Chuyén sau: giai quyét duoc cac van dé mai hoic phuc tap;
biet thict ké mo hinh va hudng dan cong dong; hiéu rd rai ro khi st dung cdng nghé
(dac biét @oi vai rui ro khi sir dung dir ligu va Al), c6 thé tham gia gidm séat trong
moi trudong So.

4) Coéng nghé sé 1a tap hop cac phuong phap khoa hoc, quy trinh cong nghé,
cong cu k¥ thuat dé san xuat, truyén dua, thu thap, xt 1y, luu trit, trao doi thong tin,
dir liéu so6 va so hda thé gidi thucC. [knoan 1 bidu 3 Luat CNCNS nam 2025

5) Kinh té s¢ la hoat dong kinh té dua trén dit liéu sb, ha ting s, ha ting sé
cong cong, hé thong so, nén tang s6 va mo hinh van hanh So. [knoan 12 bitu 3 Luat CPS nam 2025]

6) X& hdi so 1a x4 hoi trong d6 ca nhén, t6 chic cha yéu hoat dong, tuong tac
thong qua dich vu so, hé thong so, nén tang s6 va moi trudng SO. [Khoan 13 bidu 3 Luit CPS
nam 2025]

7) Cong dan sé la ca nhan cd kha nang truy cap, st dung, tham gia cac hoat
dong trén moi treong s6 Mot cach an toan, hiéu qua theo quy dinh cua phap luat.
[Khoan 16 Diéu 3 Luat CDS nim 2025]

8) Khodng cach sé 1a su chénh léch giira cac nhom di tugng, to chic, & nhan
V¢ nang luc so, dieu kién, kha nang tiép can, st dung va huong loi tir ha tang so, ha
tang so cong cong, cdng ngh¢ so, neén tang so, dir liu SO. [knoan 19 Bidu 3 Luat CHS nam 2025]

V.NGUYEN TAC THIET KE

1. HanoiDCFC duoc xa@y dung trén co s bao dam tinh tuong thich vdi cac
chuan quéc té, trong d6 ké thira cau trlic ciia Khung nang luc s6 chau Au - DigComp
(nim 2025); tham khao Khung kién thtc, ky ning s6 co ban va huéng dan
danh gia, xac nhan hoan thanh mirc 6 phé cap ki ning sé cua Bo Khoa hoc va



4

Cong nghé (ndm 2025), Khung ning luc sb cho ngudi hoc cua Bo Gido duc va
Dao tao (nim 2025) va phat trién theo hudng két qua dau ra hoc tap va phan bac
theo mirc do thanh thao, tao diéu kién thuan lgi cho viéc so sanh, danh gia va
&p dung trong thuc tién dbi véi cong dan trén dia ban thanh phd Ha Noi.

2. Viéc thiét ké HanoiDCFC gan voi cac hoat dong trén méi trudng sb
hang ngay cua ngudi dan, bao dam ngudi hoc ¢6 thé van dung truc tiép vao viéc
st dung dich vu cdng truc tuyén, thanh toan sd, giao dich sé, lién lac sé va tu
bao Vé trudc cac rui ro trén mdi truong sb; dong thai tham chiéu céach tiép can
“Digital Skills for Life” 3 (K¥ ning s6 phuc vu cudc sdng) cua Singapore nham
tang tinh dé hiéu, dé tiép can va hiéu qua trong trién khai.

3. HanoiDCFC xéc dinh tri tué nhan tao va dix liéu 1a cac niang luc xuyén sudt,
duoc tich hop vao toan bd cac nhom ning luc; déng thoi bo sung cac ndi dung
nang cao Vé tri tué nhan tao va dir liéu, gép phan hinh thanh nguén nhan luc sb
chat luong cao cho Thanh pho.

4. HanoiDCFC bao dam nguyén tic do ludng va quan tri duoc, theo d6 mdi
ning luc déu duoc xac dinh cac tiéu chi danh gia cu thé (thdng qua hanh vi,
san pham, dit liéu hé thong hoac khao sat), cé tan suat do va muc tiéu theo tirng
giai doan; phuong phap danh gia két hop gitra ty danh gia va danh gia qua
tinh hudng thuc hanh, nham phan anh chinh xac ning luc sir dung cong nghé cua
ngudi dan.

3 Céch tiép can “Digital Skills for Life” cua Smgapore la phuong phap phat trién ky nang so cho cong dan theo
huong thuc tién, 1y nhu cau sur dung trong doi song hang ngay lam trung tam, thay vi tiép can thuan tdy theo
cau trac ky thuat hoac hoc thuat. Cach tlep can nay nhan manh viéc chuyén hoa cac nang luc s6 thanh céc hanh vi
sir dung cu thé, d& hiéu, d& hoc va dé ap dung, qua d6 ning cao kha ning tiép can ciia moi nhém ddi twong,
dac biét 1a nguoi cao tuéi, nguoi lao dong phé thong va cac nhém yéu thé.
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VI. CAU TRUC KHUNG NANG LUC SO CHO CONG DAN
THANH PHO HA NOI

KHUNG NANG LUC SO CHO CONG DAN THANH PHO HA NOI

Kién thirc s6

1. Kién thirc vé chuyén doi s6
2. Kién thire vé cong nghé sb
3. Kién thirc vé tri tué nhan tao (Al)

St dung thiét bj sb Khai thac thong tin Giao tiép va cong téc
va phan mém va dir liéu sb trén méi trudng so
1. Str dung thiét bi sb 1. Duyét/tim kiém/loc dur 1. Tuong tac thong qua cong
2. Sir dung cac phian mém, liu, thong tin va ndi dung sb nghg¢ so
rng dung phd bién 2. Danh gia dit li¢u, thong tin 2. Chia se dir liéu, thong tin
va noi dung so va noi dung so théng qua
3. Quan ly dit liéu, thong tin, cdng nghé s6
noi dung sé 3. Thuc thi quyén, nghia vu
cua cong dan trén khong gian
SO
4. Cong tac théng qua cong
nghé s6
5. Thuc hién quy tic ung xu
trén khbng gian mang
6. Quan ly danh tinh sé
Sang tao Bao vé Giai quyét van dé
ndi dung sé An toan bang cong nghé sb

1. Bao vé thiét bj

1. Tao noi dung s6

2. Tich hgp va sang tao noi
dung sé

3. Tuéan tha quy dinh vé ban
quyén, gidy phép

2. Bao vé dir liéu ca nhan va
quyén riéng tu

3. Bao vé stic khoé thé chét
va tinh than

1. Giai quyét van dé ky thuat
2. Xac dinh nhu cau, lya chon
giai phap cbng nghé

3. Sang tao nho cong nghé s6
4. Xac dinh khoang cach vé

4. Lap trinh 4. Bao vé mdi truong nang luc sé

VII. MO TA KHUNG NANG LUC SO CHO CONG DAN THANH PHO
HA NOI

1. Kién thic s6

a) Muc dich, y nghia

Trang bi cho céng dan nhitng hiéu biét co ban vé chuyén dbi sb, cong nghé
S0 va tri tué nhan tao trong doi song. Gop phan nang cao nhan thic, gip cong dan
tham gia chu dong, hiéu qua vao moi truong so. Tao nén tang dé s dung cac
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dich vu s6 mot cach dung din va an toan. Pinh huéng hinh thanh tu duy sd,
tao nén tang d¢€ nguoi dan co kha nang tiep can cac nang luc so trong HanoiDCFC.

b) Tiéu chi nang luc

Ma Tén Miic 2 M &
ning . e Dan dat/
luc nang luc Trung cap Chuyén sau
1.1 | Kién thac vé | Nhan biét cac | Hiéu cac tru| Phan tich dwoc | Huéng  dan
chuyén d6isé | van dé co ban | cot:  Chinh | lgi ich, chiphiva | cong dong sir
cia chuyén | quyén sb - |rai ro khi sir|dung dich vu
doi sb. Kinh t& s6 - | dung dich vu sd. | cong truc
Loi ich va cac | X80TSO | e g pinh | luyen,  thanh
tic dong cua | Nhan biét cic | van hanh cga | 1030 SO, nen
chuyén ddisé. | dich vu sé | chinh quyén sb, | 19 SO-
Dinh  huéng, pho  bien: | do thi ~thong | Tham gia gop
quan diém vé DVCTT,, . mmh_ (o muc y,,phan b]¢n
phat trién thanh toan so, | nguoi dung). chlnhA Agacr)
khoa hoc cong d%’)hq danh Chu dong Iua C‘huyel,l do 50
ngh¢, déi mai | 4N ... chon va téi wu |t 90C nhin
sing tao Va |Biét  cach |cach st dung | MEvOldan.
chuyén d6i sé | tham gia méi | dich vu sé trong | Gop phan thdc
truong s | hoc tap, cong | day hinh thanh
trong doi | viéc, kinh doanh | cong dong
séng (nép hd | nho. cong dan sé tai
so tha tuc dia phuong.
hanh  chinh
truc  tuyén,
thanh  toan
khong dung
tién mat,...).
Hiéu vai tro
dit liéu va nén
tang sé trong
phuc vu
nguoi dan.
1.2 | Kién thac vé | Nhan biét cac | Hiéu co ban | Hiéu cach cac | Huéng  dan
cong nghé s6 | loai hinh c¢ong | v& céc cbng | cong nghé van | cong dong lua
nghé sb pho | nghé:  Dién | hanh trong thuc | chon, st dung
bién. toan dam may | té (vi du: Al goi | cong nghé s
Tic dong, 4,, Al, dfr Iie;:u 3’/_An(f)i d,ung, dfr an Foan va hiéu
thach thie va I’on,...(omuc lieu ca nhfim qua.
cac xu hugng | TG dung). | duoC thu thap | 1. gia phd
cong nghé s6 | Nhan biét cac | PP the nao,...). | pign 1idn thic
nén tang sé | Panh gia duoc | cdng nghé cho
phd  bién: | loi ich - rai ro | nguoi yéu thé
ngan hang sb, | caa céng nghé | (nguoi gia, lao
thuong mai | (bao mat, phu

* Pién toan dam may (Cloud) I hinh thic luu trit va xu ly dix liéu trén Internet thay vi trén may tinh ca nhan.




x Murc 4
Ma Tén Miic 2 e
ning 9 X Dan dat/
luc nang luc Trung cap Chuyén sau
dién tur, digh thuoc neén | dong pho
vu cong, nén | tang...). thong).
:ﬁ(\g 30 dHa? Ung dung cong | B¢ xuat giai
NI“J' cua Ha | ghe sé dé nang | phap tng dung
oL cao hiéu qua | cong nghé sé
Biet lya chor) cong viéc, kinh phuC vu cong
cong cu so | doanh nho, hoc | dong (t6 dan
phu hop Vi | tap. pho,  truong
nhu cau ca hoc...).
nhan (hoc tap,
lam viéc, mua
ban).
1.3 | Kién thac vé | Hiéu khai | Hicu AI dwoc | St dung Al higu | Huéng  dan
tri tué nhan tao niém co ban | s dung trong | qua trong hoc | cong dong st
(AD ve Al. doi song | tap, cong viéc | dung Al an
Céc tng dung (,chatAb_ot, goi (VIAet nol duﬂng, toa}r), cO trach
2 1A y noi dung, | phan tich thong | nhiém.
Al pho bien. . . .
dich thuat...). | tin...). Phd  bid ~
A A 0 ien k¥
Van d¢ chung | _... , 2 aer At . 2
A . .~ | Biet cach sur | Biet dat cau lénh | nang kiém
vé dao duc va N , ~
phap 1y lién dung Al co | (prompt)  phu | ching  thong
£ ban (hoi - | hop dé khai thac | tin do Al tao ra.
quan den Al. py Wt Al tét h
?g’ 0 t\rq ot hon. Tham gia xay
m’f : i 'm Nhan dién rui ro | dung “van hoa
ong . Al st dung AI”
Hiéu nguyén Hidu trach | frong cong
tac “khong tin nhiém phép Iy va dong.
tuyét doi Al”, iy . A At oh
\ Kid dao dic khi su | Beé xuat sang
Cﬁr,‘ th[em dung Al. kién ung dung
f. ung  thong Al phuc vu doi
n song (giao duc,
kinh doanh
nho, dich wvu
cong...).

2. Str dung thiét bi s6 va phan mém

a) Muc dich, y nghia

Trang bi cho cong dan kha ning sir dung céc thiét bi sé va phan mém,
tng dung phd bién trong doi sdng, hoc tap va céng viéc. Gop phan nang cao
nang luc truy cap, khai thac va sir dung hiéu qua cac dich vu sb. Tang cuong
kha niang tu chu trong quan ly, st dung thiét bi, khai thac cac (ng dung; bao dam
an toan thong tin va dir liéu c& nhan.



b) Tiéu chi nang luc

Ma Tén Mikc 2 M &
ning . A Dan dat/
luc nang luc Trung cap Chuyén sau
2.1 |Sudungthiét |Cach bat/tit| St dung | Téi uu hoa thiét | Huong  dan
bi s0 va céc thao tac | thanh  thao | bi phuc vu hoc | ngudi khac sir
co ban trén|dién  thoai | tap, lam viéc | dung thiét bj sd
thiét bi. thdng minh, | (quan ly pin, bo | (dic biét nguoi
Cach két ndi | may tinh cho | nho, hiéu suat). | cao tudi, ngudi
thiét bi vai | cac hoat dong | Dong bo dir licu | Yeu the).
mang internet. | hang  ngay | gita nhiéu thiét | Thiét lap va
Céc chirc nang | (@oi  Video, | bj (dién thoai — | quan Iy hé sinh
co ban cua |Ouiemail, tra| may tinh —|thai thiét bi
thiét bi. cau  thong | cloud). trong gia dinh
Cich  didu | t--)- Thiét lap bao | (smart home co
chinh cai dgt | K€t noi va st | mat co ban (mat | ban).
co ban trén | dung cac thiet | khau manh, khéa | H5 tro cong
thiét b. bi ngoai Vi | sinhtric hoc, md | dong xir 1y su
(may in, tai | PIN). cb thiét bi pho
nghe, Sur dung thiét bj | bien.
camera...). |4 dé khai thac | Tham gia céc
Cai dat va|cac dich vu sb | hoat dong pho
dicu  chinh | nang cao | cap ky ning sir
cac thict 1ap | (DVCTT, thanh | dung thiét bi s6
co ban (Wi- | toan sd, hoc truc | tai dia phuong.
Fi, Bluetooth, | tuyén...).
am thanh,
hién thi).
Biét xur ly cac
16i don gian
(mat  mang,
treo ung
dung, day bo
nhé)

2.2 | Swdungcac | Cachtaivacai | St dung | St dung két hop | Huéng  dan
phanmeém, | dat Gng dung, | thanh  thao | nhiéu &ng dung | cong dong si
tng dung pho | phan mém tir | cac tng dung | dé phuc vu cong | dung cac tng
bicn ngudén chinh | phd bién: | viec va cudc | dung sb thiét

thurc. trinh  duyét | séng (lich, ghi | yéu (DVCTT,
Céch st dung | Web, email, | chu, Tlyu  trir | thanhtodnsd,y
cac ung dung | Mang xa hoi, | cloud...). t€ s0...).

phd bién trén | ung  dung | Hiéu va kiém | Dé xuat, phod
thiét bi. ngan  hang, | soat quyén truy | bién céc tng
Céach cap nhat | DVCTT..... | cap cua @ng | dung hitu ich
tng dung va | Bict cai dat, | dung (camera, cho tirng nhdm
hé diéu hanh. | cap nhat va | micro, dir liéu ca | d6i tuong (hoc
Cach quan ly | 99 bo wng | nhan). sinh, nguoi lao

khong  gian
luu trlr va ing
dung hoac

dung khi can.
Quan ly tai
khoan nguoi

Téi wu hoa viéc
su dung tng
dung (tuy dong

dong...).
Tham gia ho
tro nguoi dan




Ma Tén Mitc 2 Mrc 4
ning ino luc Trung cA Dan dat/
luc nang fw g cap Chuyén sau

dung (dang | héa don gian, | tiép can va sir
khéng sir | nhap,  dang | dong bo dir lidu). | dung nén tang
dung. Xuat, luu mat | Nhan dién tng |0 cua Thanh
khau an toan | dyng gia mao, | PhO.
co ban). tng dung khong | Gop v cai tién
St dung céc | an toan. trai nghiém
ung dung ngudi dung ddi
phuc vu doi vGoi cac ng
song: dat xe, dung cong
mua sam cong.

online, thanh
toan dién tu,..

3. Khai théc thong tin va dir liéu sé

a) Muc dich, y nghia

Trang bi cho cong dan kha niang tim kiém, danh gid va quan ly dir liéu,
thong tin, noi dung s6 mot cach hiéu qua, phuc vu hoc tap, lam viéc va tham gia
cac hoat dong trén moi trueong s6. GOp phan hinh thanh nang luc lam cha thong tin,

nang cao kha ning ra quyét dinh dya trén di liéu, phong tranh théng tin sai léch.

b) Tiéu chi nang luc

chién Iuoc tim
kiém dix liéu,
théng tin hiéu
qua

Ma Tén Mic 2 Mhic &
ning . - Dan dat/
luc nang luc Trung cap Chuyén sau
3.1 | Duyét/tim Cach xac dinh | Lap k& hoach | Tim  nhanh | Thiét ké hudng
kiém/loc  dit | nhu cau théng | tim Kkiém; biét | theo chuyén | dan tim kiém
liéu, théng tin | tin phuc vu | ding b loc; biét | d&, linh wvyc | cho cong dong
vanoidung sé | doi séng cé& | timngudnthong | (viec lam, y | va dé& xuit cai
nhan tin chinhthéng. | té, gido duc, | thién trai
Str dung cac | Tim kiém | d6  thi,...); | nghi¢m cho
cong cu tim | thong tin trén | ding  canh | nguoi dung doi
kiém phd | cac ban dd sé | bdo/ RSS °; | voi mot so cong
bién, Al dé | pho bién biet kiem tra | cu tim kiem pho
tim kiém, truy da nguon. bien.
cap, loc dur
liéu, théng tin
Xay dung

5 RSS (Really Simple Syndication) la mot cong nghé gilip tu dong cap nhat tin tac, noi dung méi tir cac website
ma ban quan tam.
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Ma Tén Mitc 2 M &
ning ino luc Trung Cép Dan dat/
luc nang Chuyén sau
3.2 | Panh gid dir | Phan biét tin | So sinh da | Panh gid dit | Huéng dan cong
liéu, théng tin | gia, thong tin [ ngudn;  kiém | lieu/ so lieu; | dong Kk§ ning
va noi dung s | sai léch trong | tra tac  gia, | nhan biét cac | “kiém chung”;
x4 hoi ngdy,  bang | noi dung | phdi hop phan
Phan tich, so | chung;  nhan | théng tin thao | &nh ndi dung
sanh va danh | biét clickbait ®/ | ting xau doc; gop
gia d6 tin cay | lra dao co ban. | (deepfake 7, | phan xay dyng
va tinh Xxac noi dung tao | “van hoa dur
thuc ctia thong sinh %), 4p | ligu” trong cong
tin. dung nguyén | dong.
Kiém ching, tic an toan
xac thuc dit trude khi chia
lidu, thong tin se.
va ndi dung do
Al tao ra.
Sir dung Al dé
kiém tra thong
tin.

3.3 | Quan ly dit | T6 chtc, luu | To chic dix lidu | Thiét lap quy | Hudng dan
ligu, thong tin, | trir va truy | theo thu muc; | trinh luu trit/ | nguoi khac quan
noi dung sd xuat dir liéu, | ding dién toan | sao lwu; quan | tri dir liéu; tham

thong tin mot | dam may; biét | ly dir liéu ca | gia phan bién
cach don gian. | chia sé¢ quyén | nhan tdi thiéu | chinh sach di
Siap xép dir | truy cdp phu | hoa; hiéu hau | lieu mo/ chia sé
liéu, théng tin | hop. qua ro ri dir | dix liu cong phu
mot cach cé liéu. hop quyén riéng
cau trac. tur.

6 Clickbait 1 noi dung (tiéu dé, hinh anh, mé ta...) dwoc thiét ké gay td mo, giat gan dé du nguoi ding bam vao,
nhung ndi dung thyc té thuong khong dung nhu ky vong.
7 Deepfake 1a cong nghé sir dung tri tué nhan tao (AI) dé tao hoic chinh stra hinh anh, video, &m thanh gia mao
nhung trong rat giéng that.
8 Noi dung tao sinh 1a noi dung do Al ty tao ra dua trén yéu cau cua ngudi ding.
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4. Giao tiép va cong tac trén méi treong sé
a) Muc dich, y nghia

Phat trién ning luc twong tac, chia sé va hop tac trén moi trudng sb, bao dam
giao tiép hiéu qua, van minh va dung quy dinh. Gop phan xay dung cong dan so

chu dong, ting cuong két ndi gitra nguoi dan vai chinh quyén va doanh nghiép.

b) Tiéu chi nang luc

Ma Tén Miic 2 M &
nang ing luc Trung cap DanAdat{
luc nang v Chuyén sau
4.1 | Tuong tac | Str dung céac | Quan ly, khai | T chac lam | Dan dat cong
théng qua cbng | ung dung | thac hiéu qua | viéc nhom trén | dong st dung
nghé sé tuwong tac phd | cac Gng dung | mdi truong sb; | kénh sé chinh
bién phl hop | twong tac phd | ding c¢bng cu | thong; hd trg
v6i nhu cau | bién; 1én ké | quan ly cong |truyén  thong
ca nhan | hoach  1am | viéc; biét chuan | hai chiéu giira
(email,  tin | viéc truc | hod “quy trinh | chinh quyén va
nhan, mang | tuyén, giao tiép s6” ° | nguoi dan.
x4 hoi, thanh | hop/hoc  tap | trong gia dinh/t6
toan  khong | truc  tuyén; | dan phé.
ding  tién | giao tiép lich
mat, thuong | Su.
mai dién tu,
hoc truc
tuyén, kham
bénh tr xa;
ung dung
iHanoi,...)
Tuong tac voi
chatbot  (ro-
bot tro
chuyén)/ tro
ly ao
4.2 | Chiasédir liéu, | Cach chia s¢ | Chia sé c¢6 | Chia sé dit liéu | Thiét ké huéng
thong tin va | dit liéu, théng | kiém soat | nhay cam theo | dan chia sé an
noi dung sb | tin, tai liéu | quyén  truy | nguyén tic tdi | toan cho cong
thong qua cong | phuc vu doi | cap; hiéu trich | thiéu; biét an | ddng; phéi hop
nghé s6 séng ca nhan. | dan/ton trong | thdng tin  ca | bao cao lira
Céch quan ly | tac gia. nhan. dao/ noi dung
quyén  truy Xau.
cap khi chia
s¢ thong tin
doi song
4.3 | Thuc thi | Cach st dung | Thuc hién | Dung dinh danh | Tham gia giam
quyén, nghia | cAc dich wu | dich vu cong | s6 dé truy cap | sat x& hoi trén
vu cua cong | cong truc | truc tuyén don | dich vu; ding | moi trudong so;

9 Quy trinh giao tiép sb 1a qué trinh tao, giri, nhan va phan hdi thang tin qua cac cong cu sb. S& dugc cu thé hoa
trong tung truong hop.
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Ma Tén Miic 2 M &
ning . A Dan dat/
luc nang luc Trung cap Chuyén sau
dan trén khong | tuyén pho bién | gian; tra cau | chir ky so6 khi | thic day dir
gian sé dé giai quyét | ho so. can; hiéu quyén/ | liégu ma/ minh
cbng viéc ca nghia vu trong | bach; dong gbp
nhan giao dich dién tir. | cai tién
DVCTT theo
d liéu trai
nghiém.

4.4 | Cong tacthdng | Cac nén tang | Cong tac theo | Thiét ké quy | Din dat du an
qua cong nghé | cong tac pho | tai liéu chung; | trinh  cong tac | cong dong so;
s6 bién hoic co | phancdng;theo | “khong  gidy™; | két ndi doanh

tich hop. ddiphiénban. | dung chir ky so/ | nghigp - nha
Al phuc wy xéc thuc khi can. | truong - t6 dan
hoat  dong pho.

hop téc.

45 | Thyc hién quy | Ca&c  chuan | Piéu  chinh | Thuc hanh “van | T chac truyén
tac ung xir trén | myc hanh vi | hanh vi theo | minh s6”: chng | théng  cong
khong  gian | trén  khong | bbi canh; ton | bit nat mang; | dong; phdi hop
mang gian mang. trong khéc biét; | biét bao céo vi | truong hoc/

Cich  didu | biét xir Iy xung | pham. doan thé vé vin
chinh  chién | dot co ban. hoa ung xur sd.
luoc giao tiép

phu hop voi

dbi tuong cu

thé va nhan

thac duoc su

da dang Vé

van hod, thé

hé trong moi

trudng sb.

4.6 | Quan ly danh | Cach tao, | Quan ly nhiéu | Quan tri danh | Huéng dan

tinh s6 1° quan ly danh | danh tinh; bat | tiéng truc tuyén; | cong dong vé
tinh dién tir | 2FA ; biét | dung dinh danh | dinh danh sé;
(VnelD). rairo 19 lot. | diénta/ chirkysé | hd trg nhom
Cach bao vé dung quy dinh. | yéu thé tiép can
danh  tinh dich vu c6 xac
dién to cua thuc.
ban than.

10 Danh tinh s6 1a tong hop thdng tin v& mot ngudi ton tai ¢ dang ki thuat sb dé dinh danh va phan biét véi nhiing
ngudi khéc, c6 thé bao gom cac thong tin nhu gii tinh, tinh cach, so thich, tin ngudng, quan diém chinh tri,
ho tén, ngdy thang nim sinh, s6 dién thoai, dia chi nha, dia chi thu dién tir va cac thong tin ca nhan khac.
[khoan 3 iéu 2 Théng tu sb 02/2025/TT-BGDDT ngay 24/01/2025]

11 2FA (Two-Factor Authentication - xac thuc hai yéu t6): 1a co ché bao mat yéu cau nguoi ding xac minh
danh tinh théng qua hai yéu t6 doc lap (vi du: mat khau va ma xac thyc mot 1an), nham nang cao mic d an toan
thdng tin va giam thiéu nguy co truy cap tréi phép.



5. Sang tao ni dung sb

a) Muc dich, y nghia
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Nang cao kha ning tao lap, tich hop va st dung noi dung sé mét cach
sang tao, co trdch nhiém va tudn thu quy dinh phép luat. Thac day doi méi
sang tao, phat trién cac san pham, dich vu so c6 gia tri gia tang cao.

b) Tiéu chi nang luc

Ma
nang
luc

Tén
nang luc

5.1

Tao ndi dung
SO

Céc céach tao,
chinh stra dir

liéu, ndi dung
s6 & cac dinh
dang  khéc
nhau hoac St
dung AI dé
tao noi dung
co ban

Mic 2
Trung cap

Tao hd so sb
hoan chinh;
nop DVCTT
toan trinh; tao
noi dung
truyén thong co
ban (quang cao
bang hinh anh,
video ngan),....

Dung cbng cu
bién tap;, su
dung Al tao
sinh c6 kiém
soat (ghi
ngudn,  kiém
chtng).

Murc 4

DAan dit/

Chuyén sau
San xuit noi
dung cong
dong  (hudng
dan DVCTT,
an toan sb);
thiét ké tai lieu
chuan cho té
dan phd/
truong hoc.

5.2

Tich hop va
sang tao noi
dung so

Céch két hop
cac nguon di
liéu da dang,
ding Al dé
tdi wu hoa nodi
dung

Biét tong hop
nhiéu nguon;
tao noi dung
maéi va  trich
dan ding.

Tbi vu hoa noi
dung da dinh
dang; biét dat
cau lénh/yéu
cau  (prompt)
dé Al hd tro
nhung van chiu
trach  nhiém
kiém chung.

Huéng  dan
cong dong ky
nang sang tao
c6 dao duc;
xay dung kho
hoc liéu dia
phuong mé.

5.3

Tuan thu quy
dinh vé& ban
quyén,  gidy
phép

Cac quy dinh
vé ban quyeén,
gidy phép khi
s dung tai
lieu sb

Hiéu quy tic co
ban vé ban
quyén,  gidy
phép; chon ndi
dung duoc
phép dung.

Ap dung giay
phép/ trich dan;
quan tri tai san
s6 ca nhan.

Tu van cong
déng vé ban
quyén; thiét ké
quy trinh xuét
ban tai liéu
cong  ddng
tuan thu.

5.4

Lap trinh

Céch tu duy
logic, thuc
hién tac wvu
theo huodng
dan

Tao ty dong
hod don gian
(biéu mau, quy
trinh).

Tao ty dong
hoa nang cao
(phuc vu cdng
viéc/ kinh
doanh nho).

Din dat cac
nhom hoc lap
trinh cong
dong; két ndi
dinh  hudng
nghé  nghiép
$6.




6. Bao vé An toan

a) Muc dich, y nghia
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Trang bi cho cong dan kién thac va ki ning bao vé thiét bi, dit liéu ca nhan,
suc khoe va moi trudng trong qua trinh tham gia méi truong s6. Bao dam an toan,
an ninh mang cho ca nhéan va cong dong; giam thiéu rui ro trén khéng gian mang,

tao moi trudng sb tin cay, bén viing.

b) Tiéu chi nang luc

khoe thé chét
va tinh than

dinh; k¥ nang

Ma Tén Miic 2 M &
ning ing luc e cé‘ip Dan dat/
luc nang Chuyén sau
6.1 | Baovéthiétbi | Cac quy tic | S dung phan | Quan tri bao | Huéng dan
an toan co | mém diét virus | mat gia dinh/ | cong dong
ban khi thao | may tinh/ | co so nho; thiét | chéng hra dao;
tac voithiétbi | backup  (sao | Iap an  toan | phdi hop canh
(may  tinh, | luu); nhan biét | Wi-Fi; xir ly su | bao/  truyén
diénthoai.) |ma doc/ hinh | cb co ban. théng an toan
Cac quy tac thl’{c !ﬁa dao sd.
dat mat khau | pho bien.
manh va quan
ly mat khau
an toan
6.2 | Bao vé dit liéu | Cac van dé dé | Thuc hanh téi | Quan tri quyén | Tham gia phan
cd nhan va|baovédiliéu | thifu hod dir |riéng tu trén | bién va giam sat
quyénriéng tu | c& nhan va | liéu; kiém soat | nén tang so; | cong dong Vé
quyén riéng | quyén tng | ng phé ro ri | quyén riéng tu;
tu trong moi | dung; hiéu | dir liéu, thdng | hudng dan
trudng sb trach  nhiém | tin; hiéu Vvé | nhom yéu thé.
Cach sir dung | bao vé dir ligu | dinh danh va
va chia sé | canhan. xac thuc dién
théng tin cé to; nghia vu
nhan mot bao vé dir liéu
cach an toan ca nhan.
Cach cac nha
cung cap dich
vu su dung
chinh  sach
quyén riéng
tur.
6.3 |Bao vé stc | Nhan dién va | Nhan biét cac | Quan tri mdi | Chwong trinh
khoé¢ thé chét | phong chéng | hinh thac bat | truong sé cho | cong dong vé an
va tinh than rairo dénsac | nat mang ' |tré em/ gia|sinh sb; phdi

hop truong hoc/
y té du phong.

12 Bit nat trén mang la nhitng hanh vi c6 chi dich xdu dwoc tién hanh boi mot ngudi hoic mot nhom ngudi 1én
mét ca nhan bang cach de doa, xdm hai, 1am nhuc, 1dm anh huéng, xGc pham danh dw, nhan phdm hodc tra tan
tinh than théng qua tin nhin, mang Internet, cac trang mang xa hoi va qua céc thiét bi dién tir. [khoan 2 Diéu 2
Théng tu s6 02/2025/TT-BGDDT ngay 24/01/2025]




Ma
nang
luc

Tén
nang luc

(dac biét la
lra dao) trén

khong gian
s6, nhitng Iuu
y Vé rai ro khi
su dung Al
Tim kiém su
hé tro khi gap
va giai quyet
cac Van dé
trén  khong
gian sb
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Mic 2
Trung cap

thuc hanh an
sinh s6 2.

chong thao
tung théng tin.

Murc 4

Dan dat/
Chuyén sau

6.4

Bao vé mobi

truong

Tac dong cua
cdng nghé dbi
Voi moi
treong. Cac
bién phap tiét
Kiém  nang
lugng va ti
uu hoa khi st
dung thiét bi
s6

Quan ly réc
thai dién tir; toi
uu dir liéu/ Tuu
trir.

Thyc hanh tng
dung cong
nghé s dé bao
Vé moi truong
va phat trién
bén virng

Dan dit chién
dich cong dong
Vé réc thai dien
tr va tiéu dung
bén virng.

7. Giai quyét van dé

a) Muc dich, y nghia

Phét trién ning luc sir dung cdng nghé s dé giai quyét cac van de trong
thuc tlen lwa chon va wng dung giai phap phu hop véi nhu cau. Gop phan nang cao
nang suat lao dong, kha niang thich img va d6i mai sang tao ciia ngudi dan.

b) Tiéu chi nang luc

Ma Tén
nang .

luc nang luc

7.1 | Giai quyét van

dé ky thuat

Céc Van dé ky
thuat khi s
dung thiét bi,
dich vu s6 va

Murc 2
Trung cap

Tu xa ly 16i
thuong  gap;
biét dung FAQ
Y/ téng dai/

Phan tich
nguyén nhan;
t6i wu thiét bi
cho hoc tap/

cac cach giai | kénh hd tro. lam viéc; ding
quyét. Al hd tro chin
Céch &p dung doan nhung c6
quy trinh xir kiém chang.

Murc 4

DAan dat/
Chuyén sau
Thiét ké quy
trinh hé tro cong
dong; dao tao

“dai st 567 5.

13 An sinh s6 1a trang théi can bang giita viéc sir dung cdng nghé s6 va stc khoe tinh than, thé chat caa nguoi ding
trong viéc sir dung phuong tién ky thuat s. [khoan 1 Diéu 2 Thong tr s6 02/2025/TT-BGDDT ngay 24/01/2025]
14 EAQ (Frequently Asked Questions) la danh séch cac cau hoi thuong gap kém theo cAu tra 1oi vé mot van dg,
dich vu hoic hé thng.
15 Pai sir s6 1a nguoi am hiéu cong nghé va gitip nguoi khac sir dung cong nghé tét hon.



Ma
nang
luc

Tén
nang luc

ly su co co
ban véi céc
van d& ky
thuat thuong
gap.

Tim kiém hd
trg ky thuat
khi can thiét.
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Mic 2
Trung cap

Muc 4
DAan dit/

Chuyén sau

7.2

Xac dinh nhu
cau, lhra chon
giai phap codng
nghé

Dénh gia nhu
cau; xac dinh,
danh gia, lya
chon, str dung
cac cobng cu
s6 cing Voi
cac giai phap
cobng  ngh¢
kha thi dé giai
quyét ching.
St dung Al
dé phan tich
va d& xuat
giai phap.

So sanh chi
phi-lgi ich;
chon giai phép
an toan; tranh
app rui ro.

Thiét ké bod
cdng cu s theo
nhém  nghé/
nhém tudi.

Pé  xuit giai
phép s6 cap cong
dong; phan hoi
cai tién dich vu
cong theo dix ligu
str dung.

7.3

Sang tao nho
cdng nghé so

Dung Al va
cac cong cu,
cong nghé sé
hé tro sang
tao ra kién
thirc, d6i mai
quy trinh va
san pham.

Tao quy trinh
maoi (hoc tap,
kinh doanh
nho, quan ly
gia dinh).

Té6 chuc dir
ligu/ tu dong
hoa; dung Al/
dix lieu dé ra
quyét dinh tét
hon, c¢6 dao
duc.

Khai xudng
sang kién cong
déng sb; thuc
day d6i moi sang
tao dia phuong.

7.4

Xac dinh
khoang cach vé
nang luc so

Xac dinh
nang luc,
khoang cach
s cua ca
nhan va
nhirng Ky
nang can
duoc cai
thién  hoac
cap nhat.
Céch lap ké
hoach  phat
trién ky nang
s6 c& nhan.

Lap ké hoach
hoc; theo ddi
tién bo; dung tu
danh gia.

Tu hoc nang
cao; tim chung
nhan; hoc cdng
cu Al/ du liéu
an toan.

Tro thanh nguoi
huéng dan, cb
van va hd tro do
luong, néng cao
ning lyc s6 cong
ddng.
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VIII. PHUONG AN PAO TAO THEO KHUNG NANG LUC SO CHO
CONG DAN THANH PHO HA NOI

1. Thiét ké tai liéu hec

Tai liéu hoc theo HanoiDCFC duoc khuyén khich thiét ké xay dung theo céac
Mo-dun gom:

a) Md-dun Kién thuc sé: cung cip kién thirc co ban vé chuyén doi sb,
cbng nghé so, tri tué¢ nhan tao va méi trueong so; gitp ngudi hoc hieu vai tro cua
céng nghé so trong doi song, hoc tap, lao dong, san xuat va tham gia xa hoi.

b) M6-dun Str dung thiét bi s6 va phan mém: hudng dan sir dung cac thiét bi
s va cac phan mém, ang dung phd bién nhu may tinh, dién thoai théng minh,
thiét bi in, quét va cac ung dung thiét yéu, dap tng nhu cau hoc tap, lam viéc va
sinh hoat hang ngay.

¢) Mo-dun Khai thac thong tin va dir liéu so: trang bi ky nang tim kiém,
truy cap, lua chon, danh gia, kiem chang, luu trlr, t6 chic va quan ly di liéu,
thong tin va ndi dung so trén moi trudong so bao dam hiéu qua, chinh xac va an toan.

d) M6-dun Giao tiép va cong tac trén mdi trudng sé: hudng dan si dung cac
cong cu giao tiép, chia sé va cong tac truc tuyén; thuc hién quyén, nghia vu cua
cong dan trén khdng gian sé; tuan tha quy tac Gng Xa trén moi trudng mang va
quan ly danh tinh s mot cach phil hop, an toan, cé trach nhiém.

d) Mé-dun Sang tao ndi dung sé: hudng dan tao lap, chinh sua, tich hop,
chia sé va phat trién noi dung sb & cac dinh dang khac nhau; st dung cong cu sb
va tri tué nhan tao dé hd tro sang tao nodi dung; déng thoi bao dam tuan tha
quy dinh vé ban quyén, gidy phép va timg budc hinh thanh tu duy logic, ning luc
lap trinh & mac co ban.

e) Mo-dun Bao vé An toan: trang bi kién thicc va ki ning bao vé thiét b,
bao vé dir liéu ca nhan va quyén riéng tu; nhan dién, phong ngira va tng pho véi
cac rui ro, hanh vi hra déo trén méi truong s6; ddng thdi nang cao nhan thuc,
k¥ ning bao vé sic khoe thé chat, tinh than va y thic bao vé moi truong trong
qua trinh sir dung cng nghé so.

g) Mo- dun Glal quyét Van dé bang cong nghe $6: huong dan sir dung thiét bi
s6, phan mém, nén tang sd va cong nghé sé dé giai quyét cac Van dé trong
hoc tap, cong viéc va doi Song, hé tro nguoi hoc xac dinh nhu cau, lya chon
giai phap cong nghé pht hop, xtr Iy cac van dé ki thuat co ban, phét huy sang tao
nho cdng nghé sb, dong thoi tu danh gia khoang cach niang luc sé cua ban than
dé tiép tuc hoc tap, cap nhat va phat trién.

2. Phwong thirc dao tao, tap huan

Cong tac do tao ning luc sé cho céng dan duogc to chie theo 02 kénh chinh,
bao dam pha rong, gan voi thyc tién sir dung va phi hop voi diéu kién trién khai
cua thanh phd Ha Noi, cu thé:
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a) Truc tiép

- Tai Trung tdm Chuyén ddi sé - S& Khoa hoc va Cong nghé (S6 1 Hoang
bao Thay).

- Tai c&c xa, phuong nhu: thu vién, nha van hoa thon, to dan phd va cac
trung tam thudc xa, phuong; huy dong luc lwgng doan thanh nién, T chuyén doi
sb cong ddng va cac t6 chic xa hoi tham gia hudng dan.

- Tai c4c co sé gido duc dao tao trén dia ban thanh ph Ha Nbi.

b) Truc tuyén: Xay dung va cung cap cac khoa hoc truc tuyén (ding tai trén
cac fanpage facebook, zalo, youtube, Trang thong tin dién tir chuyén doi so -
https://chuyendoiso.hanoi.gov.vn cua Thanh phd, iHanoi) theo hinh thic hoc
linh hoat (MOOC®, bai hoc ngan, mé phong tinh hubng), cho phép nguoi dan
tu hoc, tu danh gia. Phét trién cac noi dung moé phong theo tinh huéng thyc té
(vi dy: thanh toan dién ttr, giao dich truc tuyén, xir Iy tinh hudng lra dao), gidp
ngudi hoc dé tiép can, dé hiéu va dé ap dung. Cac co quan, t6 chac thuc hién
dao tao, tap huan xay dung va cung cap cac khoa hoc truc tuyén.

6 MOOC (Massive Open Online Course) la khoa hoc truc tuyen mé dai tra, cho phép s6 lugng Ién nguoi hoe tham
gia qua Internet ma khéng bi gisi han vé thoi gian va dia diém.



