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MO PAU

C6 bao gid ban nghi rang mot cudc goi tudng chirng vé hai lai c6 thé
thay d6i hoan toan cudc ddi clia mot ngu'di? Mot tin nhan Zalo, mot 01 nhac
“gilt bi mat”, mot doan gidy to gia mao - va chi trong vai gio, mot co gai hay
mot hoc sinh ¢6 thé trd thanh “nan nhan tu nguyén” ctia moét kich ban toi
pham tinh vi.

D6 chinh & ban chéat clia bat coc online. Khdng tiéng kéu cru vang lén
tir can phong t6i. Khéng cé sgi day thirng troi tay troi chan. Nhung bang
nhirng chiéu tro thao tang tam ly, ké xau khién nan nhan tu co lap, tu quay
clip nhay cdm, tu' tim cach vay tién, va tham chi ty roi khdi nha dé dén nhirng
noi xa la.

DPiém nguy hiém ndm & chd: tat ca nhirng gi chung can chi la mot chiéc
dién thoai va mot vai dir lieu ca nhan cé san trén mang. Con phan con lai -
ndi sg, sy hoang mang, nidm tin mu quang — chinh nan nhan sé tu bu dap.

Cuén cam nang nay khong chi liét ké thd doan, chiéu tro clia ké xau ma
con ké lai nhirng cdu chuyén da tirng xay ra, véi nhirng con ngudi that, nhirng
gia dinh that. Ban sé thay minh hodc ngudi than dau doé trong nhirng tinh
huéng nay. Va tlr nhirng cdu chuyén, ching ta cung nhau hoc céach nhan
dién, cach gir binh tinh, cach thoat ra khai chiéc bay vé hinh ay.

Hay doc cAm nang nay nhu thé ban dang nghe mot ngudi ban tin cay
ké lai, chr khong phai mot bai gidng ciing nhéc. Vi diéu ching ta can khong
chi la kién thirc, ma la sirc manh tinh than dé dam noéi “khéng”, dam chia sé,
dam lén tiéng va dam tim sy gitp d&, vi ching ta “KHONG MOT MINH” truéc
nh{rng rui ro trén khéng gian mang.



Phan 1
NH’NG CON SO BIET NOI

Ban c6 biét?

Lira ddo, du db, thao tung truc tuyén dang trd thanh mdt “con béo
ngam” de doa an ninh mang va tinh than xa hoi tai Viét Nam, gay thiét hai ldn
khong chi vé tai chinh ma con vé sirc khde tdm ly clia nhiéu ngudi. Theo bao
céo cla Hiép hoi An ninh mang quéc gia (NCA) cong bs cudi nam 2024, Viét
Nam nam trong nhém céc quéc gia bi anh hudng nang né nhat bdi tdi pham
mang. Thiét hai wdc tinh lén dén 18.900 ty dong chi trong nam 2024 - tang
gap doi so vGi nam 2023 (khoang 8.000 - 10.000 ty dong), theo thong ké tir
Cuc An ninh mang va phong, chéng tdi pham st dung cong nghé cao. Ty &
“nan nhan tiém nang” cling dang bao dong: Cr 220 ngwdi dung smartphone
thi c6 1 nguwdi trd thanh nan nhan, va 70% nguwoi dan ti€p xdc véi it nhat
mot cudc goi hodc tin nhan lira ddo méi thang.

Nhirng con sé nay khong chi la thong ké kho khan, ma la tiéng kéu clru
tir thue té€: Nam 2023, Cuc An ninh mang va phong, chéng tdi pham s dung
cong nghé cao — Bo Cong an da xr ly hon 1.500 vu an lira dao truc tuyén,
chl yéu lién quan dén chiém doat tai san qua mang. D&n nam 2024, con s6
vu Viéc ti€p tuc tang vot, vdi hon 22.200 phan anh vé lira dao truc tuyén
dugc ghi nhan chi trong 9 thang dau nam. Toi pham khoéng chira mot ai — tir
hoc sinh, sinh vién dén nguoi lao déng, tham chi ca nhirng ngudi am hiéu
cdng nghé. Tuy nhién, ndm 2025 chirng ki€n su chuyén dich dang lo ngai: Céac
ddi tugng tap trung "sdn mdi" nham vao gidi tré, dac biét la hoc sinh, sinh
vién, nhirng ngudi thiéu ky ndng séng va dé bi thao ting tam ly. Thi doan mdi
ndi lén - “bat céc online” - dang trd thanh manh khde tinh vi, bién nan nhan
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thanh “tu nhan tinh than” tu xa.
“Bat coc online” la gi?

Pay la bién thé nguy hiém cua lira dao truc tuyén, noi tdi pham sirdung
cong nghé dé thao tung tam ly, ép nan nhan cat dit két néi vai thé gidi bén
ngoai, roi tong tién gia dinh hoac bu6n ngudi. Theo dir liéu sg bd tir B6 Cong
an, tlr gitta nam 2024 dén thang 8/2025, ghi nhan khoang 50 vu viéc, giai ciru
thanh cong 50 nan nhan - trong dé 90% la nit gidi (45 trwong hop) va 10%
nam gidi (5 trwdng hop), 100% thudéc nhom tudi 18-22, chui yéu La sinh vién
xa nha. Thiét hai tai chinh [&n dén hang ty déng, chua ké ton thuong tam ly
kéo dai.



Thi doan clia ching dugc chuan bij ky ludng theo mot kich ban dung
san: B4t dau bang gia mao théng tin (mao danh céng an, vién kiém sat, tda
an qua cudc goi hodc tin nhan, cdo budc nan nhan lién quan dén ma tuy, rira
tién v@i “bang chirng” gia mao nhu lénh bat, ho so ca nhan). Nan nhan nhanh
chéng roi vao hoang loan, bi thao ting tdm ly (yéu cau gilr bi méat tuyét doi,
thdo SIM, bat ché dé may bay, chi lién lac qua &ng dung OTT nhu Zalo,
Telegram; hudng dan di chuyén dén noi kin ddo nhu khach san, nha nghi,
hodc thAm chi bién gidi — bao vi tri dinh ky méi gid). Chdng con ép cung cap
hinh anh/video nhay cdm hoéc tu'tao ddu vét “hanh hung” dé tang tinh thuyét
phuc.

Sau khi cé lap nan nhan, t6i pham chuyén sang téng tién gia dinh: S
dung tai khoan mang xa hoi ctia nan nhan (hoac gia mao) dé guri thong bao
“bi bat c6c”, kém de doa kinh hoang nhu ban ndi tang, xuat canh trai phép,
hodc phat tan n6i dung nhay cam. Yéu cau chuyén tién ngay lap tlc (tir hang
tram triéu dén vai ty dong vao tai khoan chi dinh), va thudng “kéo dai” bang
ly do gia tao nhu “tang tién chudc” hoac “phat sinh chi phi”. Qua trinh nay
chi durng khi gia dinh kiét qué tai chinh hoac luc lugng chlr'c nang can thiép.
Hau qua khong dirng @ tién bac: Nan nhan thuong rgi vao soc tdm ly, lo 4u
kéo dai, gia dinh sa sut tinh than, xa hoi lan tda ndi bat an - dac biét vdi cha
me co6 con hoc xa nha.

Tinh hinh nam 2025: Canh bao do!

TUr thang 7/2025 - ding mua nhap hoc - thi doan nay bung né véi quy
mo L&n hon, tap trung tai cac doé thi lén: TP. H6 Chi Minh (25 vu), Can Tha (7
vu), Ha N6i (5 vu), BPa Nang (2 vu), va cac tinh bién gidi nhu Tay Ninh (5 vu),
Quang Ninh (3 vu). Du co quan chiic nang, bao chi, nha trudng lién tuc tuyén
truy@n nhung van c6 rat nhiéu ngudi sap bay vi nhitng céng nghé mdi (Al gia
giong ndi, gid khuén mat...) bi loi dung va ndi sg hai ban ndng. Néu thiéu canh
giac, dac biét trong giai doan cao diém nhu ndm hoc mdi, nguy cd sé tiép tuc
gia tang, de doa thé hé tré - twong lai clia dat nudc.

Nhirng con s6 khong chi “biét néi” ma con “kéu cliru”: An toan truc
tuyén khong phai chuyén clia riéng ai, ma la trach nhiém chung dé bao vé thé
hé mai sau.



Phan 2
NHU'NG CAU CHUYEN CO THAT

Nhirng cau chuyén dudi day la nhirng trai nghiém dau long clia céac
thanh thi€u nién tai Viét Nam, ndi su ngay tho va thi€u canh giac da bi toi
pham truc tuyén lgi dung. Mbi cau chuyén la mot bai hoc s8ng déng, cho thay
cach t6i pham giang bay dé c6 lap nan nhan, ti nhirng i de doa lanh lung
dén nhirng man kich tinh vi. Nhung dong thai, ching ciing la minh ching cho
strc manh cla su két ndi, khi gia dinh, ban bé hoac cong déng kip thdi can
thiép, nan nhan da dudc kéo ra khai lan ranh nguy hiém. Nhitng cau chuyén
nay la loi canh bdo, nhung cling la 4nh séng hy vong, nhac nhd rang khéng ai
phai d6i mat véi tdi pham mét minh.

Phong Zoom khéng c6 clra sé

Linh, sinh vién nam nhat mot trudng dai hoc tai Ha N6i, di hoc xa nha
nén phai thué tro. Sdng Chu nhat, ngay 05/01/2025, dang & phong tro, Linh
nhan dugc cudc goi tlr so la. Ngudi dan 6ng & dau day tu xwng la can bd Cuc
Canh sat Hinh su, khang dinh Linh lién quan dén dudng day rlra tién va de
doa sé ra lénh bat gir néu khong hop tac.

Pé tang tinh thuyét phuc, doi tuong xau lap tic gii qua Zalo nhiéu gidy
t® c6 hinh anh, tén, ngay sinh, sé can cudc cong déan, dia chi noi & cla Linh.
Trudc nhirng théng tin ca nhan trung khdp, Linh hoang mang va bat dau tin
rang minh that sy bi diéu tra.

“Em phai lam theo hudng dan. Tat may, khéng duoc lién lac vSi bé me,
néu khong gia dinh sé bj lién luy. Sau dé, truy cdp ngay phong Zoom theo
duwong link ching téi gui” - doi tugng ra lénh.

Linh lam theo, trong Zoom c6 nhiéu doi twgng dan canh dang trong gid
lam viéc tai co quan Cong an vdi nhiéu ngudi mac quan phuc, ngodi trudc “ban
lam viéc”. Ho doc diéu khodn phép luat, giong diéu chac nich, rdi yéu cau
Linh ph&i hgp dé “phuc vu diéu tra”; mudn chirng minh danh tinh, minh oan
can cung cap hinh anh c4 nhan, quay moét s6 doan video dé xac thuc. Trong
trang thai s hai, Linh tuan thu khéng chdt nghi ngo



Khi thd tuc nay hoan tat, nhém doi tugng ti€p tuc yéu cau: “Ngay mai,
em phai lén xe khach vao TP.HCM dé lam viéc truc tiép. Sé c6 ngudi don.
Tuyét déi khéng duoc bgo cho gia dinh, néu khéng hdu qua sé rat ndng né”.

Nhirng cudc dién thoai, nhirng phién lam viéc qua Zoom lién tuc dién
ra khién Linh hoang so, bi thao ting tdm ly va tin rang im lang va nghe i la
cach duy nhat dé khong anh hudng dén gia dinh va viéc hoc tap clia ban than.

T6i cung ngay, Linh dugc yéu cau rdi khdi nha tro va dén nhiéu dia diém
khac nhau. Khi Linh roi vao tinh trang mét mai vé thé xac va tinh than, cung
vdi thai diém tdi mudn, ching yéu cau Linh thué khach san dé dam bao an
toan, bi mat va tiép tuc cung cap thong tin phuc vu qua trinh diéu tra.

Tai khach san, Linh ti€p tuc bi gieo rac suy nghi phai tu chirng minh
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minh “vo t6i”, nhu c6 kha nang tai chinh, ngudn tién sach, khong lién quan
dén rira tién, ma tay. Khi biét Linh khong c6 du tién trong tai khoan, ching

hudng dan Linh ty dan canh bi bat cc dé gia dinh chuyén tién chudc.

Linh dongy, tuwlam réi téc, vdt quan do, tu gay thuang tich lén tay chan,
sir dung day rém clra budc chan, budc tay,... va quay video clip gii cho cac
doi tugng.

Céc doi twgng sau do goi dién yéu cau gia dinh chuyén 500 triéu chudc
con. Trong dém, cac dadi tugng lién tuc gri hinh anh, clip dé gay ap luc va de
doa chuyén tién ngay néu khéng Linh sé& nguy hiém tdi tinh mang.

Tim moi cach nhung khéng lién lac dudc, qua lo ldng vi su an toan cla
con, b6 me Linh da vay mugn 500 triéu dong chuyén cho cac doi tuong.

Cung dién bién dé, gia dinh lo lang da bao Céng an. Truva hdm sau, Linh
duoc tim thay va “gidi ciru” tai khach san.

Goi hang “da nhan”

Tam la nir sinh l&p 12 trudng THPT tai Ha NGi, em la hoc sinh gidi toan
dién, b6 me la cong chic Nha nudc, em la chi gai trong gia dinh ¢ hai chi
em. Tam thuong dat, mua do6 dung hoc tap, tang phdm trén mot sé san
thuong mai dién tur.



Trua ngay 21/7/2025, vira di hoc vé Tam nhan thong béo tir irng dung
thuong mai dién tur: “Don hang cua ban da duoc giao thanh céng”. Tam ngac
nhién vi gan day minh khong dat hang.

it phut sau, mot cudc goi tir s6 la, giong ngudi dan dng nghiém nghi:
“Chung tbi la co quan chu'c ndng. Géi hang vira réi da bj gilr vi lién quan dén
duong ddy van chuyén ma tdy. Ngu'di dirng tén nhén chinh la em”

Tam hoang hét: “Nhung... em khong dat gi hét!”. “Khéng can chéi. Trong
hé théng ghi ré tén em. Néu mudbn minh oan, phai hop tac ngay. Ching ti sé
mé& phong Zoom dé em lam viéc v&i dai dién cbng an, vién kiém sat, toa an.
Néu tir chéi, em sé bj bat ngay lap turc” - ddi tugng de doa.

Do s@ hai, Tam lam theo, nhan vao duong link Zoom.

Trong cudc goi Zoom la ba ngudi mac quan phuc canh sat, phia trudc
la “ban lam viéc”, phia sau c6é phong nén giéng nhu tai tru s@ co quan Cong
an. M6t ngudi dap ban, quat lédn: “Em phai chi‘rng minh ban than trong sach.
M¢& camera, quay video xac minh toan than ngay”. Trudc viéc lién tuc bi gay
ap luc, de doa, thao tung tam ly, Tam lam theo.

Sau do, cac déi tugng yéu cau TAm céat lién lac vdi gia dinh, thué phong
khach san dé dam bao bi mat qua trinh diéu tra.

Tai phong thué trong khach san, Tdam nhan dudc tin nhén tir d6i tugng
xau, ndi dung gom hinh anh, video nhay cdm cua ban than vira quay kém LJi
de doa: “Chuyén ngay 450.000.000 déng néu khéng mudn nhing birc hinh
nay dang lén mang”. Tam bang hoang, chua kip dinh than thi mot cudc goi
khac t6i: “Hay lién lac v&i ngu'di thdn, ndi cén tién gép dé lam ho so di du
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hoc”.

Trong can hoang loan, TAm goi vé nha: “B6 me... con muén di du hoc,
cén 450 triéu gap”.

Ngudi me bat ngo, im lang vai gidy. Con gai chua tirng dé cap chuyén
du hoc, sao nay lai xin tién vdi va, giong con run run? Ba gang hoi, nhung Tam
chilap lai: “B6 me cirglri tién cho con, chuyén nay rat quan trong”. Nhan thay
c6 diéu bat thuong, gia dinh lap tirc dén Cong an dia phuong trinh béo. Luc
lwgng chic nang da nhanh chéng vao cudc, xac dinh Tam dang & mot khach
san trong thanh phé va kip thoi giai cu.

Chiéc két sat tang ba



Chiéu ngay 15/6/2025, Hai, hoc sinh l&p 11 & Cao Bang, dang & nha
mot minh thi nhan cudc goi tir s la. Ngudi dan ong trong dién thoai tu xung
la céng an, nodi: “Chlng téi vira bat gii? mét déi tuwong van chuyén ma tdy.
Trong tang vat c6 théng tin cho thay chau cé lién quan”.

Hai boi r6i: “Chéu... chdu khéng biét gi ca”.

Ngudi dan 6ng yéu cau Hai thuc hién cudc goi video qua Zalo dé thong
béo cac théng tin, hinh anh lién quan dén Hai. Goi video, trén man hinh hién
canh mot ngudi bi cong tay ngbi canh géi ma tdy, xung quanh cé vai ngudi
mac quan phuc Canh sat. Chung tiép tuc gui gidy to gid mao, trong dé ghi
chinh xac tén, dia chi va théng tin ca nhan cua Hai.

“Day la [énh bat gilt va phong tda tai sén. Chdu phai hop tac ngay. Vao
phong Zoom dé lam viéc vdi co quan diéu tra. Tuyét déi khéng duoc cho ai
biét” - d6i twgng ra lénh.

Trong phong Zoom, mét nhdm ngudi mac quan phuc lién tuc thao tung
tam ly Hai bang viéc doc diéu luat, gdn Hai vdi nhiéu téi danh nguy hiém lién
quan téi pham ma tuy, téi pham hinh su,...

Sau khi nhan thdy Hai xuat hién diu hiéu tam ly yéu, khong kiém soat
dugc nhan thirc ban than, cac ddi tugng bat dau yéu cau Hai md tai khoan
ngan hang dé kiém tra théng tin, “kiém tra tién sach”, chirng minh nha minh
c6 diéu kién sé khoéng cé chuyén tham gia vao duong day bubn ban ma tay.
Khi biét tai khoan clia Hai khong co tién, ching chuyén hudng: “Trong nha
chéu c6 két sat ding khéng? Hay m& ra dé chirng minh. Néu khéng lam, coi
nhu chgu chéng déi phap luat”.

Hai ling ting: “Chia khéa... b6 me gii¥ r6i”. “Khéng sao. Chau di mua
bua va xa beng, pha két ngay. Bay la [énh diéu tra”.

Lo s@, Hai lam theo. Nhan viéc b8 me di vang, Hai pha khda két sat cla
gia dinh, bén trong cé nhiéu trang silrc, vang. Doi tugng xau lap tire héi thic:
“Gi¢* dem di ban, (8y tién chuyén khodn dé ching minh vé toi”.

Khi Hai mang tui vang di ban, bd me trd vé va thay két sat bj pha da trinh
bdo COng an. May mén, chua kip ban s8 tai san trén, Hai da dugc Céng an
tim thay. Gap lai b6 me, Hai bat khéc: “Con chi muén chirng minh minh vé
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toi...

Chiéc vali & bién gigi



Mot bubi sang thang 4/2025 tai thu vién trudng, Hoa, hoc sinh 0p 12
tai Tay Ninh, nhan cudc goi tir s6 la. Nguoi dan ong trong dién thoai tu xung
la can bd Cuc Céanh sét Kinh té, ndi nghiém giong: “Em dang lién quan dén
maot vy rira tién [6n. Nhiéu tai khoan ngdn hang mang tén em da thuc hién
giao dich bat hop phap”.

Hoa ngd ngang: “Em chua tirng maé'tai khoan nao...”

Ngay sau dé, doi twgng guri hinh anh gia mao: thé ngén hang, giay tg
mangtén Hoa. Thay thong tin trung khép, Hoa hoang mang va bat dau tin rang
minh bij diéu tra.

“Day la an mat. Em phai hop tac ngay. Vao phong Zoom lam viéc vd&i co
quan diéu tra. Tuyét d6i khbng duo’c néi vdi gia dinh” - d6i tugng ra lénh.

Hoa truy cép vao phong Zoom tir dudng link d&i tuong glri qua tin nhén
dién thoai. Trong phong Zoom, nhirng doi twgng xau dan canh véi nhiéu ngudi
mac quan phuc Céng an, ngdi trudc ban lam viéc, bat dau thao ting, ddy em
vao thé hoang loan va bat an vé tam ly. Khithdy em c6 dau hiéu hoang sg, cac
déi tuvong bat dau ngon ngot trdn an bang viéc ho sé déng hanh véi em dé
thdo g& van dé va khong ai cé thé giip em ngoai ho. Nhitng déi tugng xau
dung L&i l& &n can va thiu hiéu rang ho hiéu em khéng tham gia dudng day
rira tién va ma tay va muén em chirng minh diéu do dé tra lai sy trong sach.

Lién tuc h8ithuc trong phong Zoom, céc ddi tugng hudng dan Hoa thuc
hién nhiéu hanh déng dé “phdi hop diéu tra”, “chirng minh vo t6i”; yéu céau
Hoa chuén bi di chuyén vao TP.HCM dé “xac minh truc tiép”. Lién tuc nhac
lai “Tuyét doi khdong duge cho ai biét” vi cudc diéu tra dang bi méat, déi tuong
xau nhan manh néu ngudi khéac biét sé anh hudng dén vu an va khong ching

minh dugc sy trong sach clia ban than. Hoa da déngy va lam theo.

Ngay chiéu hdm dé, Hoa vé nha thu xép quan 4o, bat xe l&n TP. H6 Chi
Minh. Khi dén t&i bén xe Mién Béng, mot ngudi dan 6ng goi dién, twnhan dugc
“cén bd” clr dén don. Hoa én xe, tin rang sé dugc dua tdi co quan céng an.

Tuy nhién, xe lai chay ngugc vé hudng Tay Ninh. D& trdn an Hoa, trong
qua trinh di chuyén, cac doi tugng ti€p tuc goi Zoom, noi: “Péy la thi tuc diéu
tra. Em sé duoc dua dén cira khdu Méc Bai, sau dé sang Campuchia tam
lanh”.



Ngbi trong xe, Hoa 6m chat vali, lo lang nhung van khéng hé nghi ngo.
May man, gia dinh phéat hién con gai mat lién lac bat thudng nén lap tic bao
céng an. Luc lugng chirc ndng nhanh chdéng truy vét, xac dinh Hoa dang &
mot nha tro gan bién gidi. Chau dugc giai ctru kip thai trudce khi bi dua ra khoi
bién gisi.
Hoc béng trong mo

Thang 8/2025, Mai Trang, sinh vién nam hai tai mot trudng dai hoc ¢ Ha
NGi, nhan cudc goi tir ngudi tw xung la can bd phu trach dao tao hé qubc té
tai mot trung tdm gido duc co tiéng trong nudc. Nguoi nay thong bao: “Trung
tdm dang cd sudt hoc béng du hoc nudc ngoai vdi chi phi thdp. Chic mirng
em du tiéu chi duoc nhdn hoc bong. Bay la co' hdi ddc biét, em cé mudn dang
ky khéng? Trung tdm sé tao diéu kién, hé tro'em lam thd tuc cén thiét”.

Trang von c6 uwéc mo di du hoc nén lap tirc chu y. B6i twgng nhanh
chong giri mot duong link, yéu cau dang nhap, dién day dd thong tin ca nhén
va chuy&n mot khoan tién “giit chd” dé dudc uu tién xét duyét. Kém theo do
la loi dan: “Péy la co hdi hiEm c6. Em phai giit bi mat, dirng néi vdi ai. Néu cé
nhiéu ngudi biét sé dang ky thi co’ hbi cia em sé it di”.

Dudi ap luc thic giuc, do khdng da tién ndp “gilr chd”, Trang nhan cho
me: “Me of, con cé suét di du hoc, cén tién gép dé dang ky”. Sau dé, theo
huéng dan clia “céan bd trung tdm dao tao”, Trang tu thué phong khach san
dé “c6 khong gian riéng”, thuén Lgi cho qua trinh xac minh danh tinh, lam tha
tuc dang ky. Nhan thay Trang cé dau hiéu tin tudng, cung cap thong tin ca
nhan, hoan thién thu tuc dang ky, d6i tugng lién tuc goi dién thoai, nhén tin
héithuc: “Néu khéng chuyén tién ngay, em sé méat suat hoc béng nay”

Trong luc Trang chuén bi yéu cdu me chuyén tién, gia dinh nhan thay
bat thudng. Trude dé, con gai chua tirng nhac dén chuyén du hoc, nay lai xin
tién voi va vdi ly do khan cép. Linh cam cé diéu khéng 6n, gia dinh lap tirc bdo
Coéng an. Chiéu cung ngay, luc lugng chirc nang phéi hgp xéc dinh vi tri cla
Trang tai khach san. C6 dugc giai cliru an toan trudc khi kip chuyén tién cho
doi tugng.
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Phan 3
NHO'NG BAN CHAT LO DIEN

1. Piém mau chot

M3u chét clia bat céc truc tuyén & khi€n nan
nhan ty cé l&p, mat két ndi vdi gia dinh, ban beé.
Ngudgc lai, két ndi la chia khda dé thoat ra.

Trong nhirng cau chuyén thuc té vé lira dao truc tuyén, nhirng ké lira
dao chi thanh céng khi “ngéat k&t ndi” muc tiéu va nhirng ngudi xung quanh.
Mbi gidy im lang clia nan nhan la mét vién gach xay nén birc tudng cé lap, noi
ho phai mot minh déi mat véi toan bd su tinh vi va sifc manh ctia sy “chuyén
nghiép” da tdi luyén qua hang tram, hang nghin vu viéc trudc dé. Khi nan
nhan chon im lang, ho vd tinh ngat minh khoi sifc manh cla cong dong, tu
cat dit sgi day tinh tdo cudi cung. Tir khoanh khac 8y, khi dong tinh hodc lam
theo lGi ké x4u, ho da ty bién minh thanh con moi trong lwdi lira ddo truc
tuyén.

Piém c6t 16i clia moi vu lra ddo truc tuyén chinh 1a “két ndi”.

T nhirng gidy dau tién cho déntoan b6 qua trinh lra ddo sau do, nhirng
ké lira ddo tung ra moi thi doan tinh vi nhat, lanh nghé nhat chi dé dat muc
dich bao vay, c6 lap, “ngat két n6i” muc tiéu vGi nhirng ngudi xung quanh.
Chung de doa lam muc tiéu sg hai, ching thao tung tam ly kiEm soat cam
xuc va hanh vi ctia muc tiéu hodc du dé bang nhirng mén hdi vat chat, tinh
than. T4t ca chi d&8 muc tiéu lam theo su dan d&t ma khéng dam, khéng mudn
hoac khong thé chia sé van dé clia minh v@i nhirng ngudi xung quanh. Chi khi
“co lap” dugc muc tiéu, budc muc tiéu phai mét minh déi mat vdi toan bd
strc manh cua t6 chirc tdi pham thi nhirng ké lira ddo mdi c6 ca hdi chién
thang trong trd chaoi do chiing sap dat.

Va trong moi vu viéc dugc ngan chan trén thuc té, ngudi bi nhirng ké
lra ddo nhdm muc tiéu hodc da tinh tdo nhan ra hoac da chia sé cau chuyén
clia minh v@i ngudi than, ban beé, cdng dong dé khong “tu cé lap” minh dudi
ap luc de doa, du db, thao tung clia nhirng ké lra ddo. Hodc ngudi than, ban
bé, cong dong kip nhan ra nhirng dau hiéu nguy hiém cuta vu lira dao va s
dung str‘c manh két ndi dé “kéo” nan nhan trd lai, nhuw nhirng vu “giai ciru”
thanh céng khi nan nhan dang trong hanh trinh tu dua minh qua bén kia bién
giditheo chidan cua nhirng ké budn ngudi. Day la khi cdng ddng da chon “gilr
két nGi” dé bao vé cac thanh vién clia minh.
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Thuc té€ cho thay rang, khdong phai luc nao chung ta cling du kién thic,
ky ndng dé nhan ra chiéu tro lira ddo luén bién hda clia td6i pham. Nhung thuc
té€ cling da ching minh, sy két ndi, sy chia sé van dé gap phai véi nhirng ngudi
xung quanh hoac su quan tdm chia sé, ho trg, gitup d& ctia nhirng ngudi xung
quanh ludn gitp ching ta thoat khoi “ludi lira dao truc tuyén” bla vay.

Chinh strc manh cla su gan két - vGi gia dinh, ban bé, hay nhitrng nguoi
xung quanh - 1a vl khi manh nhat dé chéng lai moi chiéu trd du doé, thao tung,
lra ddo, “bat coc” truc tuyén.

2. Nhirng thu doan
a.De doa (Threats) - St dung néi sg hai dé ép budc tuan thu

Pay la tht doan phé bién va dé thuc hién nhat trong cac vu lira ddo truc
tuyén. De doa thudng dugc sir dung doc lap ngay tlr ddu hodc xuat hién nhu
budc cudi trong chudithao ting va du db, nham ép budc nan nhan tuan theo
y mudn cla tdi pham. Céc hinh thirc de doa pho bién bao gom:

Pe doa xtr ly phap ly: Téi pham gia danh Cong an, Vién kiém sat, Toa
an hoac cac co quan chuc nang, lién lac vGi nan nhan qua dién thoai, tin
nhan hodc email, thdng bdo rang nan nhéan bi lién quan dén cac vu an nghiém
trong nhu ma tdy, rira tién, lira dao hoéc t6i pham xuyén quéc gia. Chung guri
céc gidy td gia mao (lénh bat, lnh kham xét) chira théng tin ca nhan clia nan
nhan, k&m theo hinh 4nh hodc video gia tao (nhu canh bat gilr tdi pham véi
tang vat) dé tang tinh thuyé&t phuc. Nan nhan bi de doa sé bj bat gilt, phat tu
ho&c bj tich thu tai sdn néu khéng lam theo hudng dan, nhu chuyén tién hoac
cung cap théng tin cé nhan.

Trong c4u chuyén “Chiéc vali & bién gidi” ké x4u gia danh la cadn bé Cuc
Canh sat Kinh té, de doa Hoa cé lién quan dén vu &n rira tién [&n. Bang thd
doan nay, chung ddy em vao trang théi s¢’ hdi va tuén theo céc yéu cau cla
chung.

Pe doa tung hinh anh nhay cam: Sau khi lira nan nhan guri anh hoac
video nhay cam (thudng qua cac ing dung chat hodac mang xa hoi), téi pham
guri lai néi dung nay cho nan nhan va de doa phat tan lén mang xa hoi, guri dén
gia dinh, ban bé hoac truvdong hoc néu nan nhan khéng tiép tuc cung cap thém
hinh anh, video ho&c tién bac. Nbi s bi béu xau khién nan nhan roi vao trang
thai hoang loan va tuan thu.

Pe doa bao lwc: T6i pham s dung thong tin ca nhan (dia chi nha,
trudng hoc, naoi lam viéc) thu thap ti mang xa héi hoac cac cubc tro chuyén
trudc dé dé de doa sé dén tan naoi danh dap, bat céc hodc gay tén hai cho
nan nhan va ngudi than. Loi de doa thudng di kém chi tiét cu thé dé tao cam
giac nan nhan bi theo doi, khién ho sg hai va lam theo yéu cau.
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Lam gi?

Né&u bi de doa, dirng hoang! Chén sd, chup man hinh tin
nhan, va k& ngay cho b8 me hodc thay cé.

b. Thao ting (Manipulation) - Ki€ém soat cam xtc va hanh vi lau dai

Thao tung la tha doan tinh vi, tdp trung vao viéc kiém soat tam ly nan
nhan dé khién ho phu thudc va mat kha nang tu quyét. Toi pham s dung cac
chién thuat tam ly phirc tap dé duy tri su’ kiém soat lau dai, bao gom:

Gay nghi ngd va lung tang: Téi pham khi€n nan nhan nghi ngd chinh
suy nghiva nhan thirc cla minh bang cach cung cédp théng tin map mad, sai
léch hodc mau thuan. Vi du, chdng c6 thé ndi rang tai khoan ngan hang cua
nan nhén bi lién quan dén hoat dong pham phap va yéu cau nan nhan cung
cép thong tin dé "kiém tra", khién nan nhan hoang mang va khong biét phai
lam gi.

Tao su phu thudc: Tdi pham hudng dan nan nhan rang dé giai quyét
van dé, ho phai lam theo chi dan cu thé, nhu chuyén tién vao tai khoan "bao
l&nh", dén mot dia diém cu thé dé "lam viéc riéng", hodc tham gia cac cudc
goi Zoom gia mao vdi sy xuat hién clia dong bon déng vai cong an, kiém sat
vién, hodc thdm phan. Nhitng chi dan nay khién nan nhan tin rang ho khéng
thé tu giai quyét van dé ma phai dua vao ké lira do.

Trong cdu chuyén “Chiéc két sat tAng 3” ké xau goi video call, huéng
dan Hai tham gia phong Zoom truc tuyén va lién tuc dua ra 1o de doa “Néu
muén thodt tdi phadi hop tac ngay”. Ap luc dén dap nay khién Hai hinh thanh
tdm ly phu thudc vao ké xdu, ttr dé tim moi cdch dé chirng minh minh khéng
lién quan dén hoat déng van chuyén ma tuy.

Puwa ra giai phap gia tao: Toi pham goi y nhirng giai phap nghe co6 vé
hap ly nhung thu'c chat la cai bay, nhu' yéu cau nan nhan chuyén tién dé "bao
toan tai san", quay video nhay cam dé "ching minh vé t6i", hoac gilt bi mat
tuyét d6i dé "bao vé an toan". Nhirng giai phap nay khién nan nhan tu day
minh vao thé bj kiém soat.

St dung "trauma bonding" (gan két dau thwong): Téi pham xen ké
gitra hanh vi ép budc va clr chithan thién, nhu khen ngoi, td ra thdu hiéu hoac
htra hen hd trg, dé tao mai lién k&t cam xuc déc hai. Vi du, sau khi ép nan
nhan gl anh nhay cam, ching c6 thé trdo chuyén vui vé, khi€n nan nhan cam
thay vira sg hai vira phu thudc vao ké lira dao.

Lam gi?
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Né&u cam thay bai réi hoadc bi ép budc, dirng lai, hoiy
ki€n bd me hoac thay c6. Plirng tin L&i khen tir nguoi la!

c. Du do (Luring/Grooming) - Xay dung long tin dé ti€p can

Du db la qua trinh t6i pham xay dung long tin v&i nan nhéan, dac biét (a
tré em va thanh thiéu nién, dé dan dat ho vao cac hanh vi nguy hiém. Nan
nhéan, dac biét la thanh thi€u nién c6 thé da dugc hoc “dé phong” ngudi la
nhung lai khong biét cach dé xir ly mot “ngudi la than thién" kién tri theo dudi
du dé. Tha doan nay thudng kéo dai va dua trén nhirng tdc dong tam ly tinh
té, bao gom:

Hira hen tang qua (du db bang vat chat): Tdéi pham hira hen tang qua,
tién, tai khoadn game cao cép, hoac ca hdi viéc lam "nhe nhang, lwvong cao"
dé thu hat nan nhéan. Vi du, chang cé thé moi nan nhan tham gia cac du an
dau tu gia mao, hira hen @i nhuan cao, hodc tang vat pham 4o trong game
dé doi lay théng tin ca nhan hoac hinh anh nhay cam.

Trong cdu chuyén “Hoc béng trong mo”, ké xau da khéo léo dan du
Trang tin tuwdng, tu nguyén lam theo cdc hudng dan véi mong muén danh
duoc sudt “hoc béng trong mo”. D4n dén viéc Trang nén néng, bé nha dén
khéch san moét minh, thic giuc gia dinh chuyén tién cho ké x4u.

Gia lam ban than, nguwdi yéu (du dé bang lgi ich tinh than): Tdi pham
dong vai ngudi ban than thiét, ngudi yéu ly twdng hodc ngudi cd van, ludn
lang nghe, thau hi€u va khen nggi nan nhan. Chingtao cam giac gan gli bang
céch chia sé sd thich, cau chuyén ca nhan gia tao, hoac té ra dong cam vdi
kho khan cia nan nhan. Mai quan hé nay thudng dugc thac day trong bi mat,
v@i yéu cau nan nhan khong chia sé vgi ngudi than hodc ban bé dé "gir riéng
tu", tir do ngét két nGi nan nhan véi céng dong.

Thuc day hanh vi nguy hiém: Sau khi xay dung long tin, tdi pham dan
yéu cau nan nhan thuc hién céc hanh vi rdi ro, nhu gtri anh nhay cam, tham
gia video call riéng tu, hoac gap mat ngoai doi thuc. Chung stir dung céac Loi
hira hen hodc ap lwc nhe nhang nhu "néu em yéu anh thilam di" dé khién nan
nhan cdm thay phai tuan theo.

Lam gi?

Khéng nhan qua tir ngudi la, khong gép riéng, va ké ngay
cho bd me néu cé ai td ra qua than thién trén mang.

3. Nhirng dau hiéu tir bén trong
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Chiéu trd clia nhirng ké pham tdi thudng thay doi hoac dugc bién héa
str dung két hgp nhiéu thd doan, th( doan cl nhung thém nhirng yéu té mdi.
D6 la li do vi sao thuc t& van cé thém nhiéu nan nhan mdi cla lra dao truc
tuyén. Thuc té nay goi y rang, dé nhan ra lira ddo truc tuyén, tap trung phat
hién dau hiéu hanh vi clia nhirng ké lira dao la khéng du. Hang nghin vu lira
dado da chira, du dau hiéu bé ngoai khac nhau, nhung nhitng dau hiéu “bén
trong” khoéng thay d6i. Tap trung vao nhitng diu hiéu “bén trong” la manh
ghép quan trong con thi€u. Dudi day la ba dau hiéu “bén trong” gilip nhan ra
chung ta hodc ngudi than clia ching ta c6 dang trong ti€én trinh tréd thanh nan
nhan cla lira ddo truc tuyén hay khong.

a. So hai

Sg hai la ddu hiéu dau tién va rd rang nhat cho thdy mot ngudi c6 thé
dang trd thanh nan nhan cula lira dao truc tuyén. Toi pham sl dung de doa
nhu moét céng cu chinh dé kiém soat, khién nan nhan rai vao trang thai hoang
loan, mat kha nang suy nghi tinh tdo. Su sg hai nay khong chi dén tir Loi ndi
ma con tir cach tdi pham cé nhan hda cac maoi de doa, khi€én nan nhan cam
thay bi tan cong truc ti€p va khong con LGi thoat. Cac dau hiéu cu thé bao
gom:

Phan &ng hoang loan tru’éc théng tin t&r nguoi la: Khi nhan dugc
cudc goi, tin nhan hoac thong béo tir mot ngudn khong rd rang, nhu théng
béo lién quan dén vi pham phap luat hoac de doa tung hinh anh nhay cam,
nan nhan thudng cdm théy sg hai, lo lAng tdét dd. Ho c6 thé néi lap, run ray,
hoédc tra oI mot cach lang tung khi d6i mat véi nhirng LGi budc t6i hoac de
doa vd can cl. Vi du, mét hoc sinh cé thé hodng sg khi nhan dugc tin nhan
tr "céng an" yéu cau cung cap thong tin dé "tréanh bi bat".

So' bi béu xau hodc mat danh du’: Nan nhan, dac biét la thanh thiéu
nién, sg rang hinh anh nhay cam hodc théng tin ca nhan sé bj phat tan dén
gia dinh, ban bé hoac trudng hoc. Nbi so nay khién ho dé dang tuan tha yéu
cau cla tdi pham, nhu glii thém hinh anh hodc chuyén tién dé "ngén chan"
viéc phattan.

So’ bi xdam pham an toan ca nhan: T6i pham thuong st dung théng tin
cé nhan (dia chi nha, trudng hoc, noi lam viéc) dé de doa bao luc, khién nan
nhan cam thay bitheo dbi hodc de doa truc ti€p dén tinh mang, strc khoe cla
ban than hoac ngudi than. Vi du, mét thi€u nién c6 thé sg hai khi nhan duoc
tin nhan de doa rang tdi pham sé dén trudng dé "x&r ly" néu khéng lam theo.

So’'mat tai san hodc co’ hdi: Nan nhan co thé sg khéng lay lai dugc s6
tién da dau tu, mat co hoi viéc lam, hodc bi cat dit méi quan hé "tinh cam"
vGi toi pham. Diéu nay khién ho ti€p tuc lam theo yéu cau, nhu chuyén thém
tién hodc cung cap thém thong tin, véi hy vong "giai quyét van dé".
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Biéu hién thé chat va tam ly: Nan nhan cé thé biéu hién su so hai qua
cac ddu hiéu nhu mat ngli, cang thang, né tranh giao tiép véi ngudi than,
ho&c trd nén nhat nhat bat thudgng khi st dung dién thoai hodc may tinh.
Nhirng thay d6i nay thudng la ddu hiéu cho thay ho dang chiu ap luc tir mot
ma&i de doa truc tuyén.

b. Tin mu quang

Tin mu quang la dau hiéu roé rang nhat cho thay mot ngudi dang bi thao
tung, dac biét khi niém tin d6 khong dua trén co s& théng tin rd rang, c6 thé
ki€ém chirng. Toi pham khai thac diém yéu tdm ly dé khién nan nhan tin tudng
mot cach mu quang, bo qua ly tri va canh bao ti nhitng ngudi xung quanh.
Céc d4u hiéu cu thé bao gom:

Lam theo chi dan khéng do duw’: Nan nhan tuan thd moi yéu cau cula
td6i pham ma khong dat cau hoi, nhu chuyén tién, gii hinh anh nhay cam,
hodc thuc hién cadc hanh déng bat thudng theo hudng dan qua tin nhén, cudc
goi hoac video call. Vi du, nan nhan cé thé lap tirc chuyén tién vao tai khoan
la chivi mot cudc goi tir "cong an" ma khéng kiém tra tinh xac thuc.

Bo qua o khuyén tor ngudi than: Nan nhan phan &ng phong tha khi
dugc cha me, ban bé hoac ngudi thadn can ngan, thudng néi nhirng cau nhu
"Ding xen vao chuyén ctia con", "Pay la viéc riéng clia con" hoac "Ho sé giup
con giai quyét van dé". Diéu nay cho thay nan nhan da bj thao ting dén muic
xem t6i pham la ngudn tin cdy duy nhat.

Che gidu hanh vi: Nan nhan bi mat thuc hién céac yéu cau cla toi
pham, nhu xda lich st chat, khéa thiét bi, thay d6i mat khau hodc néi di vé
lich trinh ra ngoai. Vi du, mét hoc sinh c6 thé gidu cha me vé viéc lién lac vdi
"ngudi ban online" hoac tham gia cac cudc gap bi mat.

Bat thuro'ng trong hanh vi: Nan nhan c6 nhirng thay doi dot ngot trong
thoi quen, nhu thuong xuyén ra ngoai khéng ré ly do, khda ctra phong khi st
dung dién thoai, hodc trd nén kin ddo hon vé cac hoat dong truc tuyén.
Nhirng dau hiéu nay thudng di kém véi su lo ldng hodc cang thang khi bi hai
vé cac hoat déng ctiia minh.

c.Poéng tinh

Poéng tinh (& d4u hiéu cho thdy nan nhan da bi du dé hoac thao tung
dén mic chap nhan hoac bién minh cho hanh vi sai trai clia tdi pham, ngay
céa khi ho nhan thire dugc su bat thudng. Day la giai doan nguy hiém, khi nan
nhan bat dau tu thuyét phuc minh rang hanh déng ctia ho la ding dén hoéc
khong con lwa chon nao khac. Cac dau hiéu cu thé bao gom:

Chap nhén qua tang khéng ré nguén géc: Nan nhan nhan tién, qua
tang hoac vat phdm 4o c6 gié tri tr ngudi la ma khéng thac mac ly do. Vi du,

16



mot hoc sinh c6 thé nhan tai khoan game cao cép tir mot "ngudi ban online"
va xem dé la binh thudng, du khéng biét ré danh tinh d6i phuong.

B&do vé hodc bién minh cho tdi pham: Khi dugc hoi vé mai quan hé vai
ngudi la, nan nhan cé xu hudng bao vé hodc dua ra ly do dé bién minh, nhu
"Anh 8y rat tét vdi con"”, "Ho chi muén giup con" hodc "Ho hiéu con han moi
nguoi". Diéu nay cho thay nan nhan da bi cudén vao moi quan hé déc hai.

Im ldng tru’éc hanh vi sai trai: Nan nhan biétrang hanh vi ctia téi pham
(nhuyéu cau gliri Aanh nhay cam, ép budc gap mat hodc chuyén tién) la sai trai
nhung chon im lang, khéng chia sé v&i ngudi than hoac co quan chirc nang.
Ho c6 thé tu thuyét phuc rang viéc tuan theo sé giup giai quyét van dé hoac
tranh rac réi l&n hon.

Tuw trach minh: Nan nhan cdm thay xau hé hoéac ty trach minh vi da roi
vao bay, dan dén viéc tiép tuc lam theo yéu cau clia tdi pham dé "stra chira
sai ldm" hoac "gilt bi mat". Vi du, mot thanh thi€u nién co thé ti€p tuc gii anh
nhay cdm vi so rang viéc dirng lai sé khién anh bj phat tan.
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Phan 4
NH{’NG BIEU MONG MOI

Thuc t€ chirng minh rang, khéng mét ai cé thé hoan toan tranh khoi
nhirng chiéu tro bién héa cua tdi pham truc tuyén, nhung su két ndi va hanh
dong kip thoi chinh a chia khoa dé pha vd vong vay cé lap ma chang giang
ra. Nhirng Loi khuyén dudi day khoéng chi la ly thuyét, ma la nhitng budce dicu
thé, dé ap dung, dugc rut ra tu hang ngan vu viéc da dugc ngan chan thanh
cong. DU ban la thanh thi€u nién —nhirng muc tiéu chinh ctia "bat céc online"
- hay la gia dinh, nha trudng, cd quan chirc nang, cong dong va cac nén tang,
hay nhd rang: Mbi hanh dong nhd dé duy tri két ndi déu la mot vién gach xay
dung bulrc tudng bao vé vitng chic. Chuang ta khong chién ddu mot minh;
chung ta chién dau clng nhau, v@i sy tinh tdo va long tin vao cdéng dong.

1. Néu ban la thanh thiéu nién

Chung ta la nhirng ngudi tré day nang luong, dé bi cuén hit bdi thé gidi
tryc tuyén réng l&n, nhung cling chinh 1A nhém dé bi nhdm dén nhéat bdi cac
thi doan du dd, thao ting va de doa. Nhung ching ta khéng can phai sg hai
cdng nghé&, ma can hoc cach sir dung né mot cach théng minh, va cé trach
nhiém, ludn git virng su k&t ndi vdi thé gidi thuc dé khéng roi vao bay c6 lap.
Dudi day la nhirng nguyén tac cd ban dé cac em tu bao vé minh.

Truy cap an toan

Hay coi truy cap internet nhu viéc budc vao mét khu pho déng duc:

Luén chon con dudng sang sua, dong ngudi. Khong bao gio truy cap cac
duong link la, tai ng dung tir nguon khéng ro rang, hoac click vao lién két tir
tin nhan la — du chung hra hen "qua tang mién phi" hay "tai khoan game cao
cap". birng t0 mo tham gia cac phong chat, group, hodc Zoom do ngudi la
mdi, vi day thudng la canh ctra dan dén bay du db. Nhd rang, cac nén tang
mang xa hoi hay game online chi an toan khi cac em déat ché do riéng tu cao
nhat: Khong chap nhéan L& mai két ban tir ngudi la, va luén kiém tra URL trudc
khi nhap théng tin ca nhan. Mbi lan truy cap la mét [An nhac nhd: "Minh dang
0 noi cong cong, khdng chia sé bi mat riéng tu™.

Meo cai dat bao mat:

e Thiét lap mat khdu gdm ca ky tu' s8, chit thudng, chir

hoa va cac ky tu dac biét

e Datcauhdibaomat

e S(rdung céac mat khdu khac nhau

e Bat ché do canh bao khi cé thiét bi la dang nhap

Giao tiép an toan
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Giao ti€p truc tuyén gidng nhu trdo chuyén véi ban bé & quan ca phé:
Vui vé nhung ludn gilt khoang cach. Khong két ban hodac tra oi tin nhan tir
ngudi la hoac nhirng ngudi khong quen biét ngoai dagi thuc. Néu cé oI moi
két ban, hay chac chan rang dé la ngudi quen biét, nhu ban hoc hodc ngudi
than, trudc khi dong y. Khong chia sé vi tri thuc té€, dia chi nha, trudng hoc
hay lich trinh hang ngay véi bat ky ai chua tirng gap mat. Néu ai dé bat dau
bang i khen nggi qua mic, hira hen tinh yéu hay co hdi "kiém tién dé dang",
hay dirng lai va kiém tra: Ho c6 thuc sy’ la ban bé khong? Khong gap mat mot
minh ngudi quen online; néu cé hen, chi gap & ndi coéng cdng, co ngudi Lén di
cung, va théong bao trudc cho cha me va ngudi than. Chan ngay tai khoan
dang ngd va bao cédo lén nén tang dé ngan chan sém. Hay gitr quy tac "3 giay
suy nghi": Trudc khi tra (07 bat ky yéu cau nao - du la glrii anh hay chuyén tién
- hdy dém dén 3 va tu hoi: "Diéu nay cé binh thudng khong?".

Luwu y: Tiéu chuan két ban an toan trén mang

Khi nhan dugc oI moi két ban trén mang xa hoi, hay kiém tra
ky dé tréanh rdi ro tir ngudi la:

o Da gap ngoai doi chwa? Chi két ban véi nhirng ngudi em
thuc su quen biét, nhu ban hoc, thay c6, hodc ngudi than.

e Hinh anh c6 that khong? Dung cong cu nhu Google Reverse
Image Search dé kiém tra anh dai dién c6 bj Ay cap tvr
internet hay khéng.

e Coé ban chung dang tin khong? Xem danh sach ban chung -
néu chitoan ngudi la hoac khdng c6 ban chung, hay cén
than.

o Diadiém, théng tin c6 khép khdng? Kiém tra noi g, trudng
hoc, hoac théng tin trén trang ca nhan c6 hgp ly va khép vdi
ngudi quen biét khong.

e Hoatdodng trén trang cé dang ngd khong? Xem bai dang,
binh luan, hodc tuwong tac clia ho — néu tréng réng hodc chi
toan néi dung quang céo, dé cé thé (a tai khoan gia.

Hay nhé: Mi ngudi nén ty xay dung tiéu chuén két ban
riéng, nhung du ai d6 dap Ung dd tiéu chi, van phai can
trong. K&t ban khéng c6 nghia la ho chac chan dang tin. Néu
nghi ngd, hay hoiy kién bé me hodc ban bé than trudce khi
chap nhan oI mai. An toan la wu tién s6 mot!

Chia sé an toan

Chia sé trén mang giong nhu ké chuyén cho ca ldp nghe: Chi ké nhirng
gi em mu6n moi ngudi biét. Khong cong khai hinh anh hoac théng tin cd nhan
nhu s dién thoai, CCCD, dia chi nha, hoac ké |& vé khé khan cé nhan trén
mang xa hoi, vi day la "mo6i" cho tdi pham Lgi dung. Khong bao gid quay video
ho&c chup anh theo dé nghi ctia ngudi la, dac biét la anh nhay cdm, va khong
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bat camera dién thoai hodc may tinh trong nhirng thdi di€m riéng tu (nhu khi
thay d6 hodc & phong riéng). Néu ai do yéu cau gir bi mat vé moi quan hé
tru'c tuyén, dé chinh la dau hiéu doé: Hay chon chia sé ngay vdi cha me, ngudi
than, hodc ban bé quen biét dé khdng bi c6 lap. Mbi lan chia sé la co hoi dé
cac em khang dinh: "Minh kiém soat cau chuyén ctia chinh minh, khéng dé
ai khac dan dat".

Xay dyng hinh anh ca nhan trén internet:

e S&ng o nhung sdngthat: Mang xa hoi cé thé khién ching
ta cam thay ap luc phai xdy dung hinh 4nh hoan hao - luén
xinh dep, thanh céng, hoac néi tiéng. Nhung hay nhd, séng
that v&i chinh minh md&i la cach bao vé ban than khoi
nhirng rui ro. Birng chay theo lugt like, binh luan, hay co
gang gay an tuong bang cach khoe khoang vat chat, vi didu
nay dé khién em trd thanh muc tiéu cua cac chiéu tro du
dd (luring) nhu hira hen qua tang, tai khoan game, hoac
tién bac. Tranh dé ban than roivao "trauma bonding" -cam
giac phu thuéc vao nhirng loi khen nggi gia tao tr nguoi la,
khi€n em danh mat sutinh tdo. Hay tap trung xay dung hinh
anh tich cuc, phan anh dang con ngudi that cia em, nhu
s thich, dam mé, hoac nhitng khoanh khéc vui vé lanh
manh bén gia dinh, ban be.

o Selfie va livestream an toan: Khong phai moi blc anh
selfie hay livestream déu an toan. Anh selfie khong an toan
& nhirng birc anh tiét 16 thong tin ca nhan (nhu dia chinha,
trudng hoc, bién sé xe), anh nhay cdm (trang phuc hd hang,
b6i canh riéng tu), hodc anh cdé bat dinh vi (geotag). Khi
livestream, tranh dé 6 théng tin vé noi &, lich trinh, hodc
trd chuyén vadi ngudi la yéu cau bat camera. Néu L& dang
anh/livestream khéng an toan, hay ngay lap tlrc x6a bai, tat
dinh vi trén thiét bi, chan tai khoan la twong tac, va bao cho
cha me hodac thay c6 dé x( ly. Hay kiém tra cai dat quyén
riéng tu trude khi dang: Chi cho ban bé than thiét xem, va
ludn ty hoi: "Minh cé mudn ca thé gidi thay birc anh nay
khong?".

Xay dung méi quan hé lanh manh va giir két ndi

Mang x& hoi c6 thé cho chung ta hang tram, hang nghin ban bé 4o,
nhung nhirng méi quan hé thuc su - v@i cha me, thay c0, ban bé than thiét -
mdi la ché dya vitng chac khi g&p khé khan. Hay k&t ban véi bé me trén mang
xa hoi, chia sé nhirng cau chuyén vui, nhirng bai dang tha vi, dé bé me hiéu
thé gidi online clia minh. Dirng ngai ké v@i thay cé hay ban than vé nhirng gi
chung ta gap trén mang, du & mot tin nhan la hay mot 1oi mai két ban dang
ngd. Mot méi quan hé lanh manh la noi ching ta cam thay an toan dé cdi ma,
khong so bi phan xét. Hay nhé: K&t ndi vdi gia dinh va ban bé ngoai doi thuc
la "l& chan" manh mé nhat, giup ching ta khéng bi cd lap trudc nhirng chiéu
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trd thao tlng truc tuyén. Mi lan trd chuyén vdi ngudi than 1a mét lan ching
ta khéng dinh: "Minh khéng don doc, minh co ca thé gidi thuc dé dua vao!".

Mach nhé x ly tinh huéng

“Dirng im lang — Hay két n6i”

So’ hai

So hai la phan ng tu nhién khi nhan tin nhan de doa tung anh nhay
cam hay gia danh céng an de doa x(t ly theo phap luat - nhung dirng dé no
ki€m soat. Hay dirng moi lién lac ngay lap tire: Chan sé dién thoai, tai khoan
la, va khong lam theo bat ky yéu cau nao nhu "gilr bi mat" hay "chuyén tién
dé x6a bang chirng" hay “quay toan than dé xac minh danh tinh”. Thay vao
do, hit thd sau, ghi lai bang chirng (Anh chup man hinh, ghi am), va tim sy ho
trg ti nhirng ngudi Lén tin cdy nhu dng ba, cha me, thay ¢d, hoac goi Téng dai
Qudc gia Bao vé tré em 111 clla Bo Y t& dé dugc ho trg tam ly va bao vé.

Nhd& rang, co quan céng an va cac co quan chic nang khac (toa an,
vién kiém sat...) khong bao gid yéu cau lam viéc qua dién thoai hay cudc goi
video. Cac ca quan ciling khéng yéu cau chuyén tién hodc kiém tra tai khoan
dé chirng minh sy trong sach hay phong chéng rira tién.

Niém tin mu quang

Niém tin khéng dung ché khién ching ta dé dang bd qua L&i khuyén tir
cha me, ngudi than, xéa lich s tro chuyén hay bién minh cho "ngudi la than
thién" —nhung do chinh 1a lac can dirng lai va kiém ching. Hay tu hoi: "Théng
tin nay co thé kiém tra dugc khong? Ho c6 yéu cau gilr bi mat dé ngat két ndi
minh v&i moi ngudi?". N&u cd, hay kiém chirng thdng tin bang cach tim kiém
trén Google, hdi y kién ban bé hoadc s dung cong cu nhu Google Reverse
Image Search dé kiém tra anh dai dién ctia ho. Quan trong han, hay cé niém
tin vao ban than: Chang ta di théng minh dé nhan ra su bat thuong, khong
can phu thudc vao oi hira hen tir ngudi la. Chia sé toan bd cau chuyén vdi
cha me, mot ngudi ban than hoac thay cé gido ma minh tin twdng, du chi la
dang béi r6i vé mot “ngudi quen online". K&t ndi lai véi thue té: Goi cho cha
me, k& hét, va ban sé thay niém tin thuc sy dén tr nhirng ngu'di quanh minh,
khéng phai t&r man hinh hay trén mang internet.

“Nghi ngd' thi dirng lai — Lo [3ng thi chia sé”

Du dé
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Du d6 bat dau bang qua tang 4o hay Loi khen c6 cénh, dan dén yéu cau
gap mat hoac glti anh — nhung ching ta cé quyén noéi "khoéng" ma khong can
gidithich. Khdng nhan qua tang, tién hoac vat pham 4o tir ngudi la, du ho hira
hen tai khoan game hay Lgi ich l&n. Néu ai d6 thuc ddy mai quan hé bi méat
hodc hra hen Lgi ich, hay nhan ra dé la bay: Khéng gap mat ngoai doi thuc
ma chua cé ngudi l&n déng hanh, va ludn bao céo tai khoan dang ngo trén
nén tang. Néu da |8 chia sé gi d6, dirng tu trach — hay chan lién lac va chia sé
thong tin v4i cha me, thay c6 va ngudi than tin cay dé cung xur ly. Moi lan tu
chd8i du dé l& mét budc khang dinh: "Minh xting dang véi nhirng mai quan hé
lanh manh, khoéng phai bi mat doc hai".

3 KHONG

—

. KHONG lam theo yéu cau giir bi mat.
2. KHONG chia sé thong tin c4 nhan hodc anh nhay

cam.

3. KHONG tham gia link, Zoom, hodc gdp mat nguoi
la.

3 PHAI

1. PHAI chédn va bao cao ngay.
2. PHAI kiém chung thong tin.
3. PHAI chia sé v&i ngudi than.

2. Néu la gia dinh cua thanh thi€u nién

Gia dinh la “t&m khién”, |4 tuyén phong tha dau tién va virng chac nhat,
noi su két ndi dugc xay dung tir nhirng cudc trd chuyén hang ngay. Cha me
va ngudi than khong can trd thanh "giam sat vién" khac nghiét, ma hay la
ngudi ban déng hanh dang tin cdy cua con, gilp con nhan ra dau hiéu nguy
hiém ma khong lam con sg héi. Trach nhiém cla gia dinh la cung con trang
bi cac cong cu dé tu bao vé, dong thai duy tri sgi day két néi khong bao gio
dut.

Trang bi kién thirc, ky nang

Hay bién bira t6i thanh "gi& hoc an toan mang". Hay bat dau cau
chuyén mot cach than thién: “H6m nay & trén mang c6 gi hay khéng con?”
hay “cé diéu gi lam con ban khoan khéng?” va bat dau thao luéan vé céc thua
doan du dé qua game online hay de doa trén mang s dung vi du thuc té tu
bdo chi dé con dé hinh dung. Day con vé tu duy phan bién, dic biét la quy tac
"khoéng chia sé thong tin ca nhan". Tham gia cac hdi thao cuia nha truong, co
quan chirc nang, hay té chirc uy tin dé cap nhat kién thire, va thuc hanh tinh
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huéng gia dinh: "Né&u con nhan tin nhan yéu cau guri anh, con sé lam gi?". Kién
thirc khong phai gdnh nang, ma la do giap giup con ty tin doi mat thé gidi truc
tuyén.

Hoc hoiclng con, cha me c6 thé it ky nang hon con minh trong strdung
cong nghé nhung vdi kinh nghiém va nhirng trai nghiém ctia minh, chame c6
thé gitip con quyét dinh phu hgp v&i nhirng mai quan hé trén mang. Hay cung
con hoc cach str dung internet va mang xa hoi moét cach an toan va phu hgp;
cach cai datriéng tu'va chia sé théng tin cd nhan phu hop. Chuén bj san sang
nhirng phuong an ng pho khi gap diéu khéng mong mudn, bi xdm hai, bao
e hay “bat céc online”.

Duy tri két ndi

K&t n6i khéng phai theo déi, ma a lAng nghe: Hoi con vé "ngudi ban
online" ma khong phan xét, khuyén khich con chia sé moi bi mat ma khéng
so bi mang. Thiét lap théi quen gia dinh nhu "chia sé man hinh hang tuan" dé
cung xem ndi dung con thich, xay dung long tin dé con dam ké khi bi thao
ting. Nhd rang, sy cé lap bat dau tirim l&dng — hay la noi con quay vé chia sé
dau tién khi sg hai. Hay cho con biét cha me ludn & d6 dé déng hanh va hd
trg con khi can thiét.

Chuy cac dau hiéu

Hay quan sat ma khong x&m pham: Thay doi dot ngdt nhu con khoa
mat khau, né tranh dién thoai, c6 hanh vi hoac thai do khac thudng, thuwong
mang tinh 1én IGt, hodc c6 tién hay mén dé méi la ddu hiéu d6. Bing bd qua -
hay tro chuyén nhe nhang: "Con c6 gi dang lam con ban tdm khdéng?" SGm
nhan ra sg hai, tin mu quang hay dong tinh v&i ngudi la sé gilp gia dinh can
thiép kip thdi, kéo con ra khéi bdy. Cha me chinh la nhitng ngudi gan gii nhat
dé phat hién cac van dé ctia con du van dé hay ndi lo sg dugc néi hay khéng
néi bang L.

Binh tinh xtr ly

Khi con ké vé m&i de doa hodc du dd, dirng hodng loan hay dé 6i — diéu
do sé day con sau hon vao cd lap. Hay tim hiéu nguyén nhan bang cach nhe
nhang hoi: “Con da ndéi chuyén vdi ai? Ho yéu cau gi?” dé hiéu rd tinh hudng.
Poéng hanh véi con bang céch trdn an: “Chang ta sé cung giai quyét, con
khéng mét minh.” Dirng moi lién lac v&i d6i tuong la, chan sé dién thoai, tai
khoan mang xa hoi, va khédng dap ¢rng bat ky yéu cau ndo. Tim kiém su hé trg
ngay tu co quan céng an dia phuong, nha trudng, hoac chuyén giatam ly qua
Téng dai 111 dé dudc huéng dan. Hgp tac véi ngadn hang néu cé chuyén
khoan sai. Theo dbi sitc khoe tinh than clia con. Binh tinh la sirc manh, bién
khing hoang thanh bai hoc dé con trudng thanh.

Chu dong phong ngtra
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Phong nglra bat dau tir théi quen: Vi tré em, dua don con dung gid,
thong nhat véi nha truong vé ngudi don, va han ché con & nha mot minh véi
thiét bi két nGi internet. Tao tai khoan riéng cho tré trén Google hodc Apple
vGi ché& dé quan ly gia dinh, cai dat cac cong cu kiém soat danh cho cha me
nhu Family Link, Screen Time dé gidi han thdi gian online, kiém soat ing dung
tai vé, va nhan bao céo hoat dong truc tuyén hang tuan (trén co sd ton trong
va thoa thuén vdi con vé cach thirc ddm bao an toan khi sif dung internet).
Chu déng thiét lap mang xa hdi clla con & ché do riéng tu, chi cho phép ban
bé that xem théng tin. Kiém tra dinh ky cung con va cung thao luan vé danh
sach ban bé, nhom chat, va game con dang chai dé phat hién dau hiéu bat
thuong. Chu déng la xay dung mang ludi an toan trudce khi nguy hi€m ap dén.

Vi thanh nién, huéng dan céc bién phap an toan; cung noi chuyén vé
nhirng nguy co va rui ro trén mang, cach thich nghiva phong tranh. Xay dung
ndi quy, thda thuan s dung internet an toan. Dam bao rang, cha me sé luén
l& ngu'di ho trg con.

Diéu quan trong, can trao déi cdi md, thang thin va théng nhat véi con
vé nhirng nguyén tac va giai phap nay dé con hiéu dugc ban chat ctia su dong
hanh ma khéng phai la kiém soat “qua da".

Lam guong

Cha me la tdm guong sGng vé an toan truc tuyén: Han ché chia sé qua
nhiéu thong tin gia dinh hay lich sinh hoat trén mang xa hoi, nhu anh chup
nha cura, truvong hoc, thdng tin ctia con, hodac lich trinh hang ngay. Tuan thu
céc nguyén tac bao vé théng tin cé nhan clia con em. Cap nhat kién thirc sé
bang viéc hoc cach dung thiét bi théng minh hay mang xa hdi hoac irng dung
con thuong st dung dé hiéu rui ro va trdo chuyén véi con trén cung “ngon
ngl”. Dong hanh thay vi kiém soat tuyét déi: Hay dé con cam thay an toan,
dugc ton trong quyén riéng tu, nhung van biét rang gia dinh luén la ndi con
c6 thé chia sé moi thir. Khi con thdy bé me tinh tdo va cén trong, con sé hoc
theo - bién gia dinh thanh phéo dai két néi virng vang.

3. Néu la nha truong

Nha truong khéng chi la nai truyén dat kién thirc, ma con la moi trudng
rén luyén ky nadng song, nai hoc sinh hoc cach nhan dién va chéng lai nhirng
cam bay truc tuyén. V4i vai tro 1a “ngbi nha th hai”, nha trudng can tich hop
gido duc an toan mang vao moi hoat déng, bién l&p hoc thanh khong gian két

ndi an toan, nai khong em nao bi cé lap trude nhirng moi nguy truc tuyén.
Trang bi kién thirc, ky nang

T6 chirc cac chuong trinh ngoai khoa vé chu dé an toan mang va “bat
céc online”, mdi chuyén gia tir cac td chirc uy tin hodc ca quan céng an chia
sé cac cau chuyén thuc té dé hoc sinh dé hinh dung. TAp huan ky ndng phong
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tranh qua cac budi déng vai tinh huéng, nhu cach phan &ng khi nhan dugc
tin nhan de doa hoac l&i mdi gap mat ti ngudi la. Day hoc sinh nhan dién dau
hiéu thao tung: yéu cau bat thudng, yéu cau gilr bi méat, gay sg hai, hoac khen
nggi qua mdc déu la tin hiéu do — can bao ngay cho thay cé hoac cha me.
Long ghép ndi dung an toan s vao cac moén hoc nhu Tin hoc, Gido duc cong
dan, hodc Hoat déng trai nghiém, sr dung trd choi tuong tac dé day quy tac
“khong chia sé thong tin ca nhan” hay “khéng gap ngudi la online”. Kién thirc
phai thuc t&, giip hoc sinh tu tin tuyén ngbén: “Em biét cach bdo vé minh
trudc de doa”.

Tao méi truwong két ndi

Xay dung moi truong truong hoc an toan va cdi ma, nai hoc sinh cam
thay dugc bao vé va lang nghe. Khi hoc sinh chia sé van dé, gido vién can lang
nghe khéng phan xét, ghi nhan va x(r ly ngay, thay vi trach méng. Dao tao gido
vién nhan dién cac d&u hiéu tré bi thao tling online, nhu lo lang bat thudng
ho&c né tranh giao tiép, che gidu dién thoai, nhan qua khong rdé nguén goc,
hodc vang mat khéng ly do, dé phat hién sém dau hiéu bj du db.

Hb tro tdm ly cho hoc sinh bang cach thiét lap phong twvan tdm ly hoc
dudng, duy tri hoat ddng thudng xuyén dé cap nhatva ho trg kip thdi cho hoc
sinh; bado mat thdng tin va tranh ky thi khi c6 hoc sinh bi du dé, xam hai trén
mang. Khuyén khich hoc sinh t6 gidc hanh vi xau qua “hdp thu bi mat” hoac
nhém tu van, va to chirc cac cudce thi dua, tuyén truyén vé an toan mang dé
lan tda nhan thic.

Phoi hop chéat ché vdi cha me, ngudi than va cd quan chirc nang: to
chirc hdi thao cho cha me va ngudi than vé an toan mang, thiét lap kénh lién
lac nhanh qua ’ng dung truong hoc, va duy tri lién hé thudng xuyén vai cong
an dia phuong dé tap huan, chia sé tinh huéng thuc té.

MGi truong két ndi bién trudng hoc thanh mang lwdi bao vé, noi moi hoc
sinh déu cam thay an toan va duoc hé tro.

4. Néu la co quan chirc nang

Co quan chirc nang la “la chan thép”, khéng chi xr ly ma con ngén
chan t6i pham truc tuyén tir géc ré. Do do, cd quan chic nang can xay dung
hé th&ng k&t ndi than thién, bién phap luat thanh céng cu dé tiép can, giup
moi ngudi cam thay dugc hod trg va khéng mdt minh trudc nhirng méi nguy
tru'c tuyén.

Két ndi than thién

Xay dung dudng day néng véi nhan vién than thién, hé trg tu van tam ly
mién phi cho tré em va gia dinh nan nhan, cung chinh sach bdo mat danh
tinh va co ché bao vé sau t6 céo, gilip nan nhan vugt qua ton thuwong va tai

25



hoa nhap céng dong. Tiép can va hd trg nan nhan phu hgp, khdng gay tén
thuong thém vé tam ly.

Kip thai ldng nghe phan hoi tlr cong déng. Té chirc céc chién dich tai
trudng hoc, noi luc lwgng chirc nang chia sé cdu chuyén thuc té vé an toan
truc tuyén va bat céc online, gitp tré tin tudng va dam én tiéng bdo cdo ma
khéng sg hai.

K&t néi tri thire
Phat hanh nhitng san pham tuyén truyén, huéng dan tré em, cha meva

ngudithan cach nhan dién va phong tranh du dd, thao ting, “bat céc online”
vd@i ngdn ngit dé hidu va vi du cu thé.

Cong b6 cong khai cac vu an da xr ly trén cac kénh truyén thong dé
canh bao cong déng, dong thoi to chirc chién dich truyén thong quéc gia vdi
théng diép dé nhé phat séng trén TV, mang xa hdi, va trudng hoc. (Luu y:
nhirng cong bd nay ddm bao danh tinh va théng tin c4 nhan cla nan nhén
dugc bado mat va bao vé).

Két néi str‘c manh

Phé&i hop lién nganh dé xay dung hé thong phong ngira va xir ly hiéu qua.
Hagp tac qudc té vdi Interpol, ASEANAPOL, cac cd quan Lién hiép quéc dé xr
ly t6i pham xuyén bién gidi, chia sé di liéu va kinh nghiém ngan chan. Doi
thoai v&i céc nén tang cong nghé, yéu cau cam két bao vé tré em theo phéap
luat Viét Nam, bo sung co ché canh bao, chan loc va g& ndi dung déc hai
trong thdi gian ngan nhat. Phat trién hé théng gidm sat qudc gia sirdung cong
nghé Al dé phat hién sém hanh vi du dé tré em, tich hgp cdnh bdo sém va luu
tr&r dir liéu vé céc doéi tugng cé lich sty vi pham.

Strc manh doan két tir cac co quan va tdé chirc sé tao nén mang Ui
bao vé tré em réng l&n, khong dé bat ky 16 h8ng nao cho t6i pham lgi dung.

5. D6i vGi cong dong

Cong déng la sirc manh vd hinh nhung manh mé nhat, noi méi cé nhan
& mdt mat xich trong chudi bao vé. Khong ai ¢ thé bi c6 lap néu céng dong
luén chung tay hoé trg va hanh déng kip thoi, bién nhirng vu viéc riéng 1& thanh
cau chuyén “chung tay chién thang”.

U'ng x&r nhan van

P6i x{r tir té€, khong thd o khi ngudi khac gap rac réi trén khéng gian
mang, vi ching ta khéng muén nhirng diéu twong tu xay ra véi ban than minh.
Khéng phan xét hay danh gi tiéu cuc nhirng ai thi€u tinh tdo va tré thanh nan
nhan cla “bat céc online” - thay vao dé, hay bao vé ho khoi nhirng L&i chi
trich hay ky thi. Khich & bdo c&o kip thoi cac vu viéc dé ngan chan nguy ca,
tao moi trudng an toan noi moi nguwdi dam Lén tiéng. Tranh chi trich hay da
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kich gia dinh c6 con em la nan nhan cla “bat coc online”, vi diéu nay c6 thé
khi€én ho thém c6 lap va e ngai tim kiém su’ hoé trg. Mot L6i ddng vién nhe nhang
c6 thé pha vd sy im lang va kéo nan nhan ra khdi “bong toi”.

Chia sé trach nhiém

Chia sé thong tin dung, da dugc kiém ching, vé cac thi doan lira dao
mdiva cach phongtranh trén cadc nhém cong dong cé tinh lan tda, nhu nhém
cha me va ngudi than hoac t6 dan phd. Khéng chia sé hinh anh nhay cam,
thong tin ca nhan cua nan nhan, va ngirng dang hoac xéa bd théng tin, hinh
anh da dang dé ho trg tim kiém trudc dé khi khéng con can thiét. Chia sé céc
ndi dungtich cuc, bdo vé, thay vi chitrich hay phan xét, dé xay dung mot cong
dong doan két. Trach nhiém chung la bién cong dong thanh mang ludi canh
bao, ngi moi ngudi cung nhau ngan chan téi pham.

H6 tro hiéu qua

Chia sé thoéng tin can thiét dé hd tro tim kiém, giai cltu, hodc canh bao
nan nhan, s dung cac nhém cong dong cu dan trén mang xa hoi dé lan tda
thoéng tin nhanh chéng. T8 chirc céc cau lac bd tinh nguyén huéng dan ky
nang s6. Tang tinh doan két cong dong bang cach quan sat lan nhau: Néu
thay tré di vai ngudi la bat thudng, hay hoi han hodc canh bao phu huynh
ngay. Ho tro khi tré cAu cltu bang cach giup tré goi Téng dai 111 hoac 113,
ho&c thdng bdo cho ca quan chifc ndng. Ho tro cac gia dinh c6 tré em gap
van dé qua tu vdn mién phi, hodc theo dbi tdm ly lAu dai. Céng dong manh
mé khi hanh déng cu thé.

6. D4i v@i nén tang

Céc nén tdng mang xa hoéi, game online la “san chai” tryc tuyén, nhung
cling la noi tdi pham an nau. Vi trach nhiém xa hoi, cac nén tang phai uu
tién t6i da cac giai phap va cam két bao vé tré em, bién cong nghé thanh
ngudi ban déng hanh an toan thay vi bay rap nguy hiém.

Péi twong vu tién

Xac dinh tré em va thanh thiéu nién la nhém uu tién: Ap dung chinh
sach va cong nghé bao vé dac biét, nhu tang cuong st dung cong nghé xac
dinh ngudi dung, han ché ngudi dung la tré em; thiét lAp co ché bdo céo va
chia sé théng tin véi cd quan chirc nang; thiét lap dudng day wu tién xr ly bdo
céo lién quan dén tré trong vong 24 gio. Tao ché do riéng cho tai khoan tré
dudi 16 tudi, mac dinh chan tin nhan tir ngudi la, 4n théng tin cé nhéan, han
ché livestream tré em va nhom kin. Tich hgp nat “SOS/Help” hién thi rd rang
trong i'ng dung dé tré bao cdo nhanh khi bi quéy réi, dam béao tré c6 cong cu
tu bao vé dé tiép can.

Pinh huwéng tich cuc
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Khuyén khich dang tai ndi dung gido duc vé ky nang s6 va ky nang séng
cho tré em, nhu video huéng dan nhan dién lira ddo hoac cach tir chéi yéu
cau bat thuong. Hop tac vai chuyén gia tdm ly dé xay dung ndi dung nang cao
nhén thirc cho thanh thi€u nién, gitp cac em hiéu rui ro tryc tuyén. Cam
quang cdo nham vao tré em vdi ndi dung nguy co, nhu casting gia, l&i moi
viéc lam, hoac game hen gap. Dinh hudng nén tang thanh khéng gian sang
tao, noi tré hoc hoi va phat trién an toan.

Ngan chan hiéu qua

Ban hanh quy dinh nghiém ngat cAm moi hinh thirc du do, lira gat tré
em, hoac trao ddi théng tin ca nhan cua tré. Xay dung bo Quy tac irng xtr cho
tré em online, yéu cau ngudi dung tuan thu. Ung dung Al va machine learning
dé phat hién kip thoi néi dung mangtinh du dé, hen gép, hodc de doa, tu déng
canh bao khi phat hién hanh vi bat thudng, nhu mot tai khoan guri nhiéu tin
nhay cam dén tré. Xac minh danh tinh nang cao cho céc tai khoan nhén tin
thudng xuyén vdi tré em, gan cd hodc chan nhirng tai khoan co6 hanh vi gui
két ban hang loat dén tré em va thanh thi€u nién. Hgp tac chéat ché véi ca
quan chirc ndng, chia sé di¥ liéu vé tai khodn nghi van va hoé trg didu tra xuyén
bién gidi. Minh bach bdo cdo dinh ky, céng khai s lwong tai khoan du db tré
bi g& hoac chan, cung thoi gian xir ly. Tao chuong trinh chirng nhan “Nén tang
an toan cho tré” dé khuyén khich cai thién va tang uy tin. Thudng cho nguoi
dung bao cdo tai khoan du dé tré, khuyén khich cong déng cling tham gia bao
Veé.

Ngan chan khong chi la xéa so rui ro, ma la xay dung nén tang noi an
toan la mac dinh, két ndi la wu tién.
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10 DIEU THANH THIEU NIEN CAN NHG KY BE AN TOAN TRU'C TUYEN

1.

10.

Khéng chia sé thdng tin ca nhan: Dirng cong khai s6 dién thoai, dia
chinha, CCCD, hoac théng tin riéng tu trén mang xa hoi. Chi chia sé
nhirng gi chdng ta muén ca thé gidi biét!

Can than véi nguwdi la: Khdng két ban hodc tra LGi tin nhan tir ngu'di
khong quen ngoai doi. Kiém tra ky danh tinh: Ho c6 ban chung dang
tin khdng? Anh dai dién cé that khong?

Gilr bi mat la dau hiéu dé: Néu ai d6 yéu cau gilr bi mat vé cube tro
chuyén hodc mai quan hé online, hdy canh gidc. K& ngay cho bé me
hoac ban be than!

Khéng click link la, khong tham gia Zoom la: Bung truy cap link
hoac phong chat/Zoom tir ngudi la, du ho hira tang qua hay tai khoan
game. Cong an khdng bao gid lam viéc qua Zoom!

Tir chi yéu cadu nhay cam: Khong chup anh, quay video riéng tu
theo yéu cau cuia bat ky ai. Néu L& glri, chan lién lac ngay va bao cho
ngudi than dé xur ly.

Bao vé hinh anh ca nhan: Chi dang anh hoac livestream khong tiét
16 dia chi, truong hoc, hoac théng tin ca nhan.

Két néi vai gia dinh, ban bé: K&t ban v3i b6 me trén mang xa hoi,
chia sé chuyén vui, va k& ngay néu gap tin nhan la. Gia dinh 13 “l4
chan” manh nhéat ctia ching ta!

Ngirng lai khi s¢ hai hodc béi réi: NEu nhan tin nhan de doa hoac
cam thdy hoang mang, dirng lai, hit thd sau, chup man hinh bang
ching, va hoiy kién nguoi Lén tin cay.

Khdng nhan qua, khéng gap riéng: T choi qua tang, tién, hoac vat
pha&m o tlr ngudi la. Khdong gap ngudi quen online mot minh, luén
c6 ngudi lén di cung & noi cong cong.

Bao cao ngay khi nghi ngo: Chan tai khoan dang ngd, bao cao lén
nén tang (Facebook, Zalo, TikTok), va goi Tong dai 111 hodc cong an
néu cam thay nguy hiém. Chung ta khéng bao gi& don doc!

Nhé rang: K&t néi la chia khéa! Ludn chia sé véi gia dinh, ban bé, hoac thay
c6 dé pha v& by c6 lap cha tdi pham. Chung ta di thong minh dé gilt an

toan!
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