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MỞ ĐẦU 

 

Có bao giờ bạn nghĩ rằng một cuộc gọi tưởng chừng vô hại lại có thể 
thay đổi hoàn toàn cuộc đời của một người? Một tin nhắn Zalo, một lời nhắc 
“giữ bí mật”, một đoạn giấy tờ giả mạo – và chỉ trong vài giờ, một cô gái hay 
một học sinh có thể trở thành “nạn nhân tự nguyện” của một kịch bản tội 
phạm tinh vi. 

Đó chính là bản chất của bắt cóc online. Không tiếng kêu cứu vang lên 
từ căn phòng tối. Không có sợi dây thừng trói tay trói chân. Nhưng bằng 
những chiêu trò thao túng tâm lý, kẻ xấu khiến nạn nhân tự cô lập, tự quay 
clip nhạy cảm, tự tìm cách vay tiền, và thậm chí tự rời khỏi nhà để đến những 
nơi xa lạ. 

Điểm nguy hiểm nằm ở chỗ: tất cả những gì chúng cần chỉ là một chiếc 
điện thoại và một vài dữ liệu cá nhân có sẵn trên mạng. Còn phần còn lại – 
nỗi sợ, sự hoang mang, niềm tin mù quáng – chính nạn nhân sẽ tự bù đắp. 

Cuốn cẩm nang này không chỉ liệt kê thủ đoạn, chiêu trò của kẻ xấu mà 
còn kể lại những câu chuyện đã từng xảy ra, với những con người thật, những 
gia đình thật. Bạn sẽ thấy mình hoặc người thân đâu đó trong những tình 
huống này. Và từ những câu chuyện, chúng ta cùng nhau học cách nhận 
diện, cách giữ bình tĩnh, cách thoát ra khỏi chiếc bẫy vô hình ấy.  

Hãy đọc cẩm nang này như thể bạn đang nghe một người bạn tin cậy 
kể lại, chứ không phải một bài giảng cứng nhắc. Vì điều chúng ta cần không 
chỉ là kiến thức, mà là sức mạnh tinh thần để dám nói “không”, dám chia sẻ, 
dám lên tiếng và dám tìm sự giúp đỡ, vì chúng ta “KHÔNG MỘT MÌNH” trước 
những rủi ro trên không gian mạng. 
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Phần 1 

NHỮNG CON SỐ BIẾT NÓI 

 

Bạn có biết? 

Lừa đảo, dụ dỗ, thao túng trực tuyến đang trở thành một “cơn bão 
ngầm” đe dọa an ninh mạng và tinh thần xã hội tại Việt Nam, gây thiệt hại lớn 
không chỉ về tài chính mà còn về sức khỏe tâm lý của nhiều người. Theo báo 
cáo của Hiệp hội An ninh mạng quốc gia (NCA) công bố cuối năm 2024, Việt 
Nam nằm trong nhóm các quốc gia bị ảnh hưởng nặng nề nhất bởi tội phạm 
mạng. Thiệt hại ước tính lên đến 18.900 tỷ đồng chỉ trong năm 2024 - tăng 
gấp đôi so với năm 2023 (khoảng 8.000 - 10.000 tỷ đồng), theo thống kê từ 
Cục An ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao. Tỷ lệ 
“nạn nhân tiềm năng” cũng đáng báo động: Cứ 220 người dùng smartphone 
thì có 1 người trở thành nạn nhân, và 70% người dân tiếp xúc với ít nhất 
một cuộc gọi hoặc tin nhắn lừa đảo mỗi tháng. 

Những con số này không chỉ là thống kê khô khan, mà là tiếng kêu cứu 
từ thực tế: Năm 2023, Cục An ninh mạng và phòng, chống tội phạm sử dụng 
công nghệ cao – Bộ Công an đã xử lý hơn 1.500 vụ án lừa đảo trực tuyến, 
chủ yếu liên quan đến chiếm đoạt tài sản qua mạng. Đến năm 2024, con số 
vụ việc tiếp tục tăng vọt, với hơn 22.200 phản ánh về lừa đảo trực tuyến 
được ghi nhận chỉ trong 9 tháng đầu năm. Tội phạm không chừa một ai – từ 
học sinh, sinh viên đến người lao động, thậm chí cả những người am hiểu 
công nghệ. Tuy nhiên, năm 2025 chứng kiến sự chuyển dịch đáng lo ngại: Các 
đối tượng tập trung "săn mồi" nhằm vào giới trẻ, đặc biệt là học sinh, sinh 
viên, những người thiếu kỹ năng sống và dễ bị thao túng tâm lý. Thủ đoạn mới 
nổi lên - “bắt cóc online” - đang trở thành mánh khóe tinh vi, biến nạn nhân 
thành “tù nhân tinh thần” từ xa. 

“Bắt cóc online” là gì? 

Đây là biến thể nguy hiểm của lừa đảo trực tuyến, nơi tội phạm sử dụng 
công nghệ để thao túng tâm lý, ép nạn nhân cắt đứt kết nối với thế giới bên 
ngoài, rồi tống tiền gia đình hoặc buôn người. Theo dữ liệu sơ bộ từ Bộ Công 
an, từ giữa năm 2024 đến tháng 8/2025, ghi nhận khoảng 50 vụ việc, giải cứu 
thành công 50 nạn nhân - trong đó 90% là nữ giới (45 trường hợp) và 10% 
nam giới (5 trường hợp), 100% thuộc nhóm tuổi 18-22, chủ yếu là sinh viên 
xa nhà. Thiệt hại tài chính lên đến hàng tỷ đồng, chưa kể tổn thương tâm lý 
kéo dài. 
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Thủ đoạn của chúng được chuẩn bị kỹ lưỡng theo một kịch bản dựng 
sẵn: Bắt đầu bằng giả mạo thông tin (mạo danh công an, viện kiểm sát, tòa 
án qua cuộc gọi hoặc tin nhắn, cáo buộc nạn nhân liên quan đến ma túy, rửa 
tiền với “bằng chứng” giả mạo như lệnh bắt, hồ sơ cá nhân). Nạn nhân nhanh 
chóng rơi vào hoảng loạn, bị thao túng tâm lý (yêu cầu giữ bí mật tuyệt đối, 
tháo SIM, bật chế độ máy bay, chỉ liên lạc qua ứng dụng OTT như Zalo, 
Telegram; hướng dẫn di chuyển đến nơi kín đáo như khách sạn, nhà nghỉ, 
hoặc thậm chí biên giới – báo vị trí định kỳ mỗi giờ). Chúng còn ép cung cấp 
hình ảnh/video nhạy cảm hoặc tự tạo dấu vết “hành hung” để tăng tính thuyết 
phục. 

Sau khi cô lập nạn nhân, tội phạm chuyển sang tống tiền gia đình: Sử 
dụng tài khoản mạng xã hội của nạn nhân (hoặc giả mạo) để gửi thông báo 
“bị bắt cóc”, kèm đe dọa kinh hoàng như bán nội tạng, xuất cảnh trái phép, 
hoặc phát tán nội dung nhạy cảm. Yêu cầu chuyển tiền ngay lập tức (từ hàng 
trăm triệu đến vài tỷ đồng vào tài khoản chỉ định), và thường “kéo dài” bằng 
lý do giả tạo như “tăng tiền chuộc” hoặc “phát sinh chi phí”. Quá trình này 
chỉ dừng khi gia đình kiệt quệ tài chính hoặc lực lượng chức năng can thiệp. 
Hậu quả không dừng ở tiền bạc: Nạn nhân thường rơi vào sốc tâm lý, lo âu 
kéo dài, gia đình sa sút tinh thần, xã hội lan tỏa nỗi bất an - đặc biệt với cha 
mẹ có con học xa nhà. 

Tình hình năm 2025: Cảnh báo đỏ! 

Từ tháng 7/2025 - đúng mùa nhập học - thủ đoạn này bùng nổ với quy 
mô lớn hơn, tập trung tại các đô thị lớn: TP. Hồ Chí Minh (25 vụ), Cần Thơ (7 
vụ), Hà Nội (5 vụ), Đà Nẵng (2 vụ), và các tỉnh biên giới như Tây Ninh (5 vụ), 
Quảng Ninh (3 vụ). Dù cơ quan chức năng, báo chí, nhà trường liên tục tuyên 
truyền nhưng vẫn có rất nhiều người sập bẫy vì những công nghệ mới (AI giả 
giọng nói, giả khuôn mặt…) bị lợi dụng và nỗi sợ hãi bản năng. Nếu thiếu cảnh 
giác, đặc biệt trong giai đoạn cao điểm như năm học mới, nguy cơ sẽ tiếp tục 
gia tăng, đe dọa thế hệ trẻ - tương lai của đất nước. 

Những con số không chỉ “biết nói” mà còn “kêu cứu”: An toàn trực 
tuyến không phải chuyện của riêng ai, mà là trách nhiệm chung để bảo vệ thế 
hệ mai sau.  
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Phần 2 

NHỮNG CÂU CHUYỆN CÓ THẬT 

 

Những câu chuyện dưới đây là những trải nghiệm đau lòng của các 
thanh thiếu niên tại Việt Nam, nơi sự ngây thơ và thiếu cảnh giác đã bị tội 
phạm trực tuyến lợi dụng. Mỗi câu chuyện là một bài học sống động, cho thấy 
cách tội phạm giăng bẫy để cô lập nạn nhân, từ những lời đe dọa lạnh lùng 
đến những màn kịch tinh vi. Nhưng đồng thời, chúng cũng là minh chứng cho 
sức mạnh của sự kết nối, khi gia đình, bạn bè hoặc cộng đồng kịp thời can 
thiệp, nạn nhân đã được kéo ra khỏi lằn ranh nguy hiểm. Những câu chuyện 
này là lời cảnh báo, nhưng cũng là ánh sáng hy vọng, nhắc nhở rằng không ai 
phải đối mặt với tội phạm một mình. 

 
Phòng Zoom không có cửa sổ 

Linh, sinh viên năm nhất một trường đại học tại Hà Nội, đi học xa nhà 
nên phải thuê trọ. Sáng Chủ nhật, ngày 05/01/2025, đang ở phòng trọ, Linh 
nhận được cuộc gọi từ số lạ. Người đàn ông ở đầu dây tự xưng là cán bộ Cục 
Cảnh sát Hình sự, khẳng định Linh liên quan đến đường dây rửa tiền và đe 
dọa sẽ ra lệnh bắt giữ nếu không hợp tác. 

Để tăng tính thuyết phục, đối tượng xấu lập tức gửi qua Zalo nhiều giấy 
tờ có hình ảnh, tên, ngày sinh, số căn cước công dân, địa chỉ nơi ở của Linh. 
Trước những thông tin cá nhân trùng khớp, Linh hoang mang và bắt đầu tin 
rằng mình thật sự bị điều tra. 

“Em phải làm theo hướng dẫn. Tắt máy, không được liên lạc với bố mẹ, 
nếu không gia đình sẽ bị liên lụy. Sau đó, truy cập ngay phòng Zoom theo 
đường link chúng tôi gửi” - đối tượng ra lệnh. 

Linh làm theo, trong Zoom có nhiều đối tượng dàn cảnh đang trong giờ 
làm việc tại cơ quan Công an với nhiều người mặc quân phục, ngồi trước “bàn 
làm việc”. Họ đọc điều khoản pháp luật, giọng điệu chắc nịch, rồi yêu cầu 
Linh phối hợp để “phục vụ điều tra”; muốn chứng minh danh tính, minh oan 
cần cung cấp hình ảnh cá nhân, quay một số đoạn video để xác thực. Trong 
trạng thái sợ hãi, Linh tuân thủ không chút nghi ngờ 



 6 

Khi thủ tục này hoàn tất, nhóm đối tượng tiếp tục yêu cầu: “Ngày mai, 
em phải lên xe khách vào TP.HCM để làm việc trực tiếp. Sẽ có người đón. 
Tuyệt đối không được báo cho gia đình, nếu không hậu quả sẽ rất nặng nề”. 

Những cuộc điện thoại, những phiên làm việc qua Zoom liên tục diễn 
ra khiến Linh hoảng sợ, bị thao túng tâm lý và tin rằng im lặng và nghe lời là 
cách duy nhất để không ảnh hưởng đến gia đình và việc học tập của bản thân. 

Tối cùng ngày, Linh được yêu cầu rời khỏi nhà trọ và đến nhiều địa điểm 
khác nhau. Khi Linh rơi vào tình trạng mệt mỏi về thể xác và tinh thần, cùng 
với thời điểm tối muộn, chúng yêu cầu Linh thuê khách sạn để đảm bảo an 
toàn, bí mật và tiếp tục cung cấp thông tin phục vụ quá trình điều tra. 

Tại khách sạn, Linh tiếp tục bị gieo rắc suy nghĩ phải tự chứng minh 
mình “vô tội”, như có khả năng tài chính, nguồn tiền sạch, không liên quan 
đến rửa tiền, ma túy. Khi biết Linh không có đủ tiền trong tài khoản, chúng 
hướng dẫn Linh tự dàn cảnh bị bắt cóc để gia đình chuyển tiền chuộc. 

Linh đồng ý, tự làm rối tóc, ướt quần áo, tự gây thương tích lên tay chân, 
sử dụng dây rèm cửa buộc chân, buộc tay,… và quay video clip gửi cho các 
đối tượng. 

 Các đối tượng sau đó gọi điện yêu cầu gia đình chuyển 500 triệu chuộc 
con. Trong đêm, các đối tượng liên tục gửi hình ảnh, clip để gây áp lực và đe 
dọa chuyển tiền ngay nếu không Linh sẽ nguy hiểm tới tính mạng. 

Tìm mọi cách nhưng không liên lạc được, quá lo lắng vì sự an toàn của 
con, bố mẹ Linh đã vay mượn 500 triệu đồng chuyển cho các đối tượng.  

Cùng diễn biến đó, gia đình lo lắng đã báo Công an. Trưa hôm sau, Linh 
được tìm thấy và “giải cứu” tại khách sạn. 

 

Gói hàng “đã nhận” 

Tâm là nữ sinh lớp 12 trường THPT tại Hà Nội, em là học sinh giỏi toàn 
diện, bố mẹ là công chức Nhà nước, em là chị gái trong gia đình có hai chị 
em. Tâm thường đặt, mua đồ dùng học tập, tặng phẩm trên một số sàn 
thương mại điện tử. 



 7 

Trưa ngày 21/7/2025, vừa đi học về Tâm nhận thông báo từ ứng dụng 
thương mại điện tử: “Đơn hàng của bạn đã được giao thành công”. Tâm ngạc 
nhiên vì gần đây mình không đặt hàng. 

Ít phút sau, một cuộc gọi từ số lạ, giọng người đàn ông nghiêm nghị: 
“Chúng tôi là cơ quan chức năng. Gói hàng vừa rồi đã bị giữ vì liên quan đến 
đường dây vận chuyển ma túy. Người đứng tên nhận chính là em” 

Tâm hoảng hốt: “Nhưng… em không đặt gì hết!”. “Không cần chối. Trong 
hệ thống ghi rõ tên em. Nếu muốn minh oan, phải hợp tác ngay. Chúng tôi sẽ 
mở phòng Zoom để em làm việc với đại diện công an, viện kiểm sát, tòa án. 
Nếu từ chối, em sẽ bị bắt ngay lập tức” - đối tượng đe dọa. 

Do sợ hãi, Tâm làm theo, nhấn vào đường link Zoom. 

Trong cuộc gọi Zoom là ba người mặc quân phục cảnh sát, phía trước 
là “bàn làm việc”, phía sau có phông nền giống như tại trụ sở cơ quan Công 
an. Một người đập bàn, quát lớn: “Em phải chứng minh bản thân trong sạch. 
Mở camera, quay video xác minh toàn thân ngay”. Trước việc liên tục bị gây 
áp lực, đe dọa, thao túng tâm lý, Tâm làm theo. 

Sau đó, các đối tượng yêu cầu Tâm cắt liên lạc với gia đình, thuê phòng 
khách sạn để đảm bảo bí mật quá trình điều tra. 

Tại phòng thuê trong khách sạn, Tâm nhận được tin nhắn từ đối tượng 
xấu, nội dung gồm hình ảnh, video nhạy cảm của bản thân vừa quay kèm lời 
đe dọa: “Chuyển ngay 450.000.000 đồng nếu không muốn những bức hình 
này đăng lên mạng”. Tâm bàng hoàng, chưa kịp định thần thì một cuộc gọi 
khác tới: “Hãy liên lạc với người thân, nói cần tiền gấp để làm hồ sơ đi du 
học”. 

Trong cơn hoảng loạn, Tâm gọi về nhà: “Bố mẹ… con muốn đi du học, 
cần 450 triệu gấp”. 

Người mẹ bất ngờ, im lặng vài giây. Con gái chưa từng đề cập chuyện 
du học, sao nay lại xin tiền vội vã, giọng còn run run? Bà gặng hỏi, nhưng Tâm 
chỉ lặp lại: “Bố mẹ cứ gửi tiền cho con, chuyện này rất quan trọng”. Nhận thấy 
có điều bất thường, gia đình lập tức đến Công an địa phương trình báo. Lực 
lượng chức năng đã nhanh chóng vào cuộc, xác định Tâm đang ở một khách 
sạn trong thành phố và kịp thời giải cứu. 

Chiếc két sắt tầng ba 
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Chiều ngày 15/6/2025, Hải, học sinh lớp 11 ở Cao Bằng, đang ở nhà 
một mình thì nhận cuộc gọi từ số lạ. Người đàn ông trong điện thoại tự xưng 
là công an, nói: “Chúng tôi vừa bắt giữ một đối tượng vận chuyển ma túy. 
Trong tang vật có thông tin cho thấy cháu có liên quan”. 

Hải bối rối: “Cháu… cháu không biết gì cả”. 

Người đàn ông yêu cầu Hải thực hiện cuộc gọi video qua Zalo để thông 
báo các thông tin, hình ảnh liên quan đến Hải. Gọi video, trên màn hình hiện 
cảnh một người bị còng tay ngồi cạnh gói ma túy, xung quanh có vài người 
mặc quân phục Cảnh sát. Chúng tiếp tục gửi giấy tờ giả mạo, trong đó ghi 
chính xác tên, địa chỉ và thông tin cá nhân của Hải. 

“Đây là lệnh bắt giữ và phong tỏa tài sản. Cháu phải hợp tác ngay. Vào 
phòng Zoom để làm việc với cơ quan điều tra. Tuyệt đối không được cho ai 
biết” - đối tượng ra lệnh. 

Trong phòng Zoom, một nhóm người mặc quân phục liên tục thao túng 
tâm lý Hải bằng việc đọc điều luật, gắn Hải với nhiều tội danh nguy hiểm liên 
quan tội phạm ma túy, tôi phạm hình sự,… 

Sau khi nhận thấy Hải xuất hiện dấu hiệu tâm lý yếu, không kiểm soát 
được nhận thức bản thân, các đối tượng bắt đầu yêu cầu Hải mở tài khoản 
ngân hàng để kiểm tra thông tin, “kiểm tra tiền sạch”, chứng minh nhà mình 
có điều kiện sẽ không có chuyện tham gia vào đường dây buôn bán ma túy. 
Khi biết tài khoản của Hải không có tiền, chúng chuyển hướng: “Trong nhà 
cháu có két sắt đúng không? Hãy mở ra để chứng minh. Nếu không làm, coi 
như cháu chống đối pháp luật”. 

Hải lúng túng: “Chìa khóa… bố mẹ giữ rồi”. “Không sao. Cháu đi mua 
búa và xà beng, phá két ngay. Đây là lệnh điều tra”. 

Lo sợ, Hải làm theo. Nhân việc bố mẹ đi vắng, Hải phá khóa két sắt của 
gia đình, bên trong có nhiều trang sức, vàng. Đối tượng xấu lập tức hối thúc: 
“Giờ đem đi bán, lấy tiền chuyển khoản để chứng minh vô tội”. 

Khi Hải mang túi vàng đi bán, bố mẹ trở về và thấy két sắt bị phá đã trình 
báo Công an. May mắn, chưa kịp bán số tài sản trên, Hải đã được Công an 
tìm thấy. Gặp lại bố mẹ, Hải bật khóc: “Con chỉ muốn chứng minh mình vô 
tội…” 

Chiếc vali ở biên giới 
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Một buổi sáng tháng 4/2025 tại thư viện trường, Hoa, học sinh lớp 12 
tại Tây Ninh, nhận cuộc gọi từ số lạ. Người đàn ông trong điện thoại tự xưng 
là cán bộ Cục Cảnh sát Kinh tế, nói nghiêm giọng: “Em đang liên quan đến 
một vụ rửa tiền lớn. Nhiều tài khoản ngân hàng mang tên em đã thực hiện 
giao dịch bất hợp pháp”. 

Hoa ngỡ ngàng: “Em chưa từng mở tài khoản nào…” 

Ngay sau đó, đối tượng gửi hình ảnh giả mạo: thẻ ngân hàng, giấy tờ 
mang tên Hoa. Thấy thông tin trùng khớp, Hoa hoang mang và bắt đầu tin rằng 
mình bị điều tra. 

“Đây là án mật. Em phải hợp tác ngay. Vào phòng Zoom làm việc với cơ 
quan điều tra. Tuyệt đối không được nói với gia đình” - đối tượng ra lệnh. 

Hoa truy cập vào phòng Zoom từ đường link đối tượng gửi qua tin nhắn 
điện thoại. Trong phòng Zoom, những đối tượng xấu dàn cảnh với nhiều người 
mặc quân phục Công an, ngồi trước bàn làm việc, bắt đầu thao túng, đẩy em 
vào thế hoảng loạn và bất an về tâm lý. Khi thấy em có dấu hiệu hoảng sợ, các 
đối tượng bắt đầu ngon ngọt trấn an bằng việc họ sẽ đồng hành với em để 
tháo gỡ vấn đề và không ai có thể giúp em ngoài họ. Những đối tượng xấu 
dùng lời lẽ ân cần và thấu hiểu rằng họ hiểu em không tham gia đường dây 
rửa tiền và ma túy và muốn em chứng minh điều đó để trả lại sự trong sạch. 

Liên tục hối thúc trong phòng Zoom, các đối tượng hướng dẫn Hoa thực 
hiện nhiều hành động để “phối hợp điều tra”, “chứng minh vô tội”; yêu cầu 
Hoa chuẩn bị di chuyển vào TP.HCM để “xác minh trực tiếp”. Liên tục nhắc 
lại “Tuyệt đối không được cho ai biết” vì cuộc điều tra đang bí mật, đối tượng 
xấu nhấn mạnh nếu người khác biết sẽ ảnh hưởng đến vụ án và không chứng 
minh được sự trong sạch của bản thân. Hoa đã đồng ý và làm theo. 

Ngay chiều hôm đó, Hoa về nhà thu xếp quần áo, bắt xe lên TP. Hồ Chí 
Minh. Khi đến tới bến xe Miền Đông, một người đàn ông gọi điện, tự nhận được 
“cán bộ” cử đến đón. Hoa lên xe, tin rằng sẽ được đưa tới cơ quan công an. 

Tuy nhiên, xe lại chạy ngược về hướng Tây Ninh. Để trấn an Hoa, trong 
quá trình di chuyển, các đối tượng tiếp tục gọi Zoom, nói: “Đây là thủ tục điều 
tra. Em sẽ được đưa đến cửa khẩu Mộc Bài, sau đó sang Campuchia tạm 
lánh”. 
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Ngồi trong xe, Hoa ôm chặt vali, lo lắng nhưng vẫn không hề nghi ngờ. 
May mắn, gia đình phát hiện con gái mất liên lạc bất thường nên lập tức báo 
công an. Lực lượng chức năng nhanh chóng truy vết, xác định Hoa đang ở 
một nhà trọ gần biên giới. Cháu được giải cứu kịp thời trước khi bị đưa ra khỏi 
biên giới. 

Học bổng trong mơ 

Tháng 8/2025, Mai Trang, sinh viên năm hai tại một trường đại học ở Hà 
Nội, nhận cuộc gọi từ người tự xưng là cán bộ phụ trách đào tạo hệ quốc tế 
tại một trung tâm giáo dục có tiếng trong nước. Người này thông báo: “Trung 
tâm đang có suất học bổng du học nước ngoài với chi phí thấp. Chúc mừng 
em đủ tiêu chí được nhận học bổng. Đây là cơ hội đặc biệt, em có muốn đăng 
ký không? Trung tâm sẽ tạo điều kiện, hỗ trợ em làm thủ tục cần thiết”. 

Trang vốn có ước mơ đi du học nên lập tức chú ý. Đối tượng nhanh 
chóng gửi một đường link, yêu cầu đăng nhập, điền đầy đủ thông tin cá nhân 
và chuyển một khoản tiền “giữ chỗ” để được ưu tiên xét duyệt. Kèm theo đó 
là lời dặn: “Đây là cơ hội hiếm có. Em phải giữ bí mật, đừng nói với ai. Nếu có 
nhiều người biết sẽ đăng ký thì cơ hội của em sẽ ít đi”. 

Dưới áp lực thúc giục, do không đủ tiền nộp “giữ chỗ”, Trang nhắn cho 
mẹ: “Mẹ ơi, con có suất đi du học, cần tiền gấp để đăng ký”. Sau đó, theo 
hướng dẫn của “cán bộ trung tâm đào tạo”, Trang tự thuê phòng khách sạn 
để “có không gian riêng”, thuận lợi cho quá trình xác minh danh tính, làm thủ 
tục đăng ký. Nhận thấy Trang có dấu hiệu tin tưởng, cung cấp thông tin cá 
nhân, hoàn thiện thủ tục đăng ký, đối tượng liên tục gọi điện thoại, nhắn tin 
hối thúc: “Nếu không chuyển tiền ngay, em sẽ mất suất học bổng này” 

Trong lúc Trang chuẩn bị yêu cầu mẹ chuyển tiền, gia đình nhận thấy 
bất thường. Trước đó, con gái chưa từng nhắc đến chuyện du học, nay lại xin 
tiền vội vã với lý do khẩn cấp. Linh cảm có điều không ổn, gia đình lập tức báo 
Công an. Chiều cùng ngày, lực lượng chức năng phối hợp xác định vị trí của 
Trang tại khách sạn. Cô được giải cứu an toàn trước khi kịp chuyển tiền cho 
đối tượng. 
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Phần 3 

NHỮNG BẢN CHẤT LỘ DIỆN 

 

1. Điểm mấu chốt 

 

Mấu chốt của bắt cóc trực tuyến là khiến nạn 
nhân tự cô lập, mất kết nối với gia đình, bạn bè. 
Ngược lại, kết nối là chìa khóa để thoát ra. 

 

Trong những câu chuyện thực tế về lừa đảo trực tuyến, những kẻ lừa 
đảo chỉ thành công khi “ngắt kết nối” mục tiêu và những người xung quanh. 
Mỗi giây im lặng của nạn nhân là một viên gạch xây nên bức tường cô lập, nơi 
họ phải một mình đối mặt với toàn bộ sự tinh vi và sức mạnh của sự “chuyên 
nghiệp” đã tôi luyện qua hàng trăm, hàng nghìn vụ việc trước đó. Khi nạn 
nhân chọn im lặng, họ vô tình ngắt mình khỏi sức mạnh của cộng đồng, tự 
cắt đứt sợi dây tỉnh táo cuối cùng. Từ khoảnh khắc ấy, khi đồng tình hoặc làm 
theo lời kẻ xấu, họ đã tự biến mình thành con mồi trong lưới lừa đảo trực 
tuyến. 

Điểm cốt lõi của mọi vụ lừa đảo trực tuyến chính là “kết nối”. 

Từ những giây đầu tiên cho đến toàn bộ quá trình lừa đảo sau đó, những 
kẻ lừa đảo tung ra mọi thủ đoạn tinh vi nhất, lành nghề nhất chỉ để đạt mục 
đích bao vây, cô lập, “ngắt kết nối” mục tiêu với những người xung quanh. 
Chúng đe dọa làm mục tiêu sợ hãi, chúng thao túng tâm lý kiểm soát cảm 
xúc và hành vi của mục tiêu hoặc dụ dỗ bằng những món hời vật chất, tinh 
thần. Tất cả chỉ để mục tiêu làm theo sự dẫn dắt mà không dám, không muốn 
hoặc không thể chia sẻ vấn đề của mình với những người xung quanh. Chỉ khi 
“cô lập” được mục tiêu, buộc mục tiêu phải một mình đối mặt với toàn bộ 
sức mạnh của tổ chức tội phạm thì những kẻ lừa đảo mới có cơ hội chiến 
thắng trong trò chơi do chúng sắp đặt.  

Và trong mọi vụ việc được ngăn chặn trên thực tế, người bị những kẻ 
lừa đảo nhắm mục tiêu hoặc đã tỉnh táo nhận ra hoặc đã chia sẻ câu chuyện 
của mình với người thân, bạn bè, cộng đồng để không “tự cô lập” mình dưới 
áp lực đe dọa, dụ dỗ, thao túng của những kẻ lừa đảo. Hoặc người thân, bạn 
bè, cộng đồng kịp nhận ra những dấu hiệu nguy hiểm của vụ lừa đảo và sử 
dụng sức mạnh kết nối để “kéo” nạn nhân trở lại, như những vụ “giải cứu” 
thành công khi nạn nhân đang trong hành trình tự đưa mình qua bên kia biên 
giới theo chỉ dẫn của những kẻ buôn người. Đây là khi cộng đồng đã chọn “giữ 
kết nối” để bảo vệ các thành viên của mình. 
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Thực tế cho thấy rằng, không phải lúc nào chúng ta cũng đủ kiến thức, 
kỹ năng để nhận ra chiêu trò lừa đảo luôn biến hóa của tội phạm. Nhưng thực 
tế cũng đã chứng minh, sự kết nối, sự chia sẻ vấn đề gặp phải với những người 
xung quanh hoặc sự quan tâm chia sẻ, hỗ trợ, giúp đỡ của những người xung 
quanh luôn giúp chúng ta thoát khỏi “lưới lừa đảo trực tuyến” bủa vây. 

Chính sức mạnh của sự gắn kết - với gia đình, bạn bè, hay những người 
xung quanh - là vũ khí mạnh nhất để chống lại mọi chiêu trò dụ dỗ, thao túng, 
lừa đảo, “bắt cóc” trực tuyến. 

2. Những thủ đoạn 

a. Đe dọa (Threats) - Sử dụng nỗi sợ hãi để ép buộc tuân thủ 

Đây là thủ đoạn phổ biến và dễ thực hiện nhất trong các vụ lừa đảo trực 
tuyến. Đe dọa thường được sử dụng độc lập ngay từ đầu hoặc xuất hiện như 
bước cuối trong chuỗi thao túng và dụ dỗ, nhằm ép buộc nạn nhân tuân theo 
ý muốn của tội phạm. Các hình thức đe dọa phổ biến bao gồm: 

Đe dọa xử lý pháp lý: Tội phạm giả danh Công an, Viện kiểm sát, Tòa 
án hoặc các cơ quan chức năng, liên lạc với nạn nhân qua điện thoại, tin 
nhắn hoặc email, thông báo rằng nạn nhân bị liên quan đến các vụ án nghiêm 
trọng như ma túy, rửa tiền, lừa đảo hoặc tội phạm xuyên quốc gia. Chúng gửi 
các giấy tờ giả mạo (lệnh bắt, lệnh khám xét) chứa thông tin cá nhân của nạn 
nhân, kèm theo hình ảnh hoặc video giả tạo (như cảnh bắt giữ tội phạm với 
tang vật) để tăng tính thuyết phục. Nạn nhân bị đe dọa sẽ bị bắt giữ, phạt tù 
hoặc bị tịch thu tài sản nếu không làm theo hướng dẫn, như chuyển tiền hoặc 
cung cấp thông tin cá nhân. 

Trong câu chuyện “Chiếc vali ở biên giới” kẻ xấu giả danh là cán bộ Cục 
Cảnh sát Kinh tế, đe dọa Hoa có liên quan đến vụ án rửa tiền lớn. Bằng thủ 
đoạn này, chúng đẩy em vào trạng thái sợ hãi và tuân theo các yêu cầu của 
chúng. 

Đe dọa tung hình ảnh nhạy cảm: Sau khi lừa nạn nhân gửi ảnh hoặc 
video nhạy cảm (thường qua các ứng dụng chat hoặc mạng xã hội), tội phạm 
gửi lại nội dung này cho nạn nhân và đe dọa phát tán lên mạng xã hội, gửi đến 
gia đình, bạn bè hoặc trường học nếu nạn nhân không tiếp tục cung cấp thêm 
hình ảnh, video hoặc tiền bạc. Nỗi sợ bị bêu xấu khiến nạn nhân rơi vào trạng 
thái hoảng loạn và tuân thủ. 

Đe dọa bạo lực: Tội phạm sử dụng thông tin cá nhân (địa chỉ nhà, 
trường học, nơi làm việc) thu thập từ mạng xã hội hoặc các cuộc trò chuyện 
trước đó để đe dọa sẽ đến tận nơi đánh đập, bắt cóc hoặc gây tổn hại cho 
nạn nhân và người thân. Lời đe dọa thường đi kèm chi tiết cụ thể để tạo cảm 
giác nạn nhân bị theo dõi, khiến họ sợ hãi và làm theo yêu cầu. 
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Làm gì? 

Nếu bị đe dọa, đừng hoảng! Chặn số, chụp màn hình tin 
nhắn, và kể ngay cho bố mẹ hoặc thầy cô. 

 

b. Thao túng (Manipulation) - Kiểm soát cảm xúc và hành vi lâu dài 

Thao túng là thủ đoạn tinh vi, tập trung vào việc kiểm soát tâm lý nạn 
nhân để khiến họ phụ thuộc và mất khả năng tự quyết. Tội phạm sử dụng các 
chiến thuật tâm lý phức tạp để duy trì sự kiểm soát lâu dài, bao gồm: 

Gây nghi ngờ và lúng túng: Tội phạm khiến nạn nhân nghi ngờ chính 
suy nghĩ và nhận thức của mình bằng cách cung cấp thông tin mập mờ, sai 
lệch hoặc mâu thuẫn. Ví dụ, chúng có thể nói rằng tài khoản ngân hàng của 
nạn nhân bị liên quan đến hoạt động phạm pháp và yêu cầu nạn nhân cung 
cấp thông tin để "kiểm tra", khiến nạn nhân hoang mang và không biết phải 
làm gì. 

Tạo sự phụ thuộc: Tội phạm hướng dẫn nạn nhân rằng để giải quyết 
vấn đề, họ phải làm theo chỉ dẫn cụ thể, như chuyển tiền vào tài khoản "bảo 
lãnh", đến một địa điểm cụ thể để "làm việc riêng", hoặc tham gia các cuộc 
gọi Zoom giả mạo với sự xuất hiện của đồng bọn đóng vai công an, kiểm sát 
viên, hoặc thẩm phán. Những chỉ dẫn này khiến nạn nhân tin rằng họ không 
thể tự giải quyết vấn đề mà phải dựa vào kẻ lừa đảo. 

Trong câu chuyện “Chiếc két sắt tầng 3” kẻ xấu gọi video call, hướng 
dẫn Hải tham gia phòng Zoom trực tuyến và liên tục đưa ra lời đe dọa “Nếu 
muốn thoát tội phải hợp tác ngay”. Áp lực dồn dập này khiến Hải hình thành 
tâm lý phụ thuộc vào kẻ xấu, từ đó tìm mọi cách để chứng minh mình không 
liên quan đến hoạt động vận chuyển ma túy. 

Đưa ra giải pháp giả tạo: Tội phạm gợi ý những giải pháp nghe có vẻ 
hợp lý nhưng thực chất là cái bẫy, như yêu cầu nạn nhân chuyển tiền để "bảo 
toàn tài sản", quay video nhạy cảm để "chứng minh vô tội", hoặc giữ bí mật 
tuyệt đối để "bảo vệ an toàn". Những giải pháp này khiến nạn nhân tự đẩy 
mình vào thế bị kiểm soát. 

Sử dụng "trauma bonding" (gắn kết đau thương): Tội phạm xen kẽ 
giữa hành vi ép buộc và cử chỉ thân thiện, như khen ngợi, tỏ ra thấu hiểu hoặc 
hứa hẹn hỗ trợ, để tạo mối liên kết cảm xúc độc hại. Ví dụ, sau khi ép nạn 
nhân gửi ảnh nhạy cảm, chúng có thể trò chuyện vui vẻ, khiến nạn nhân cảm 
thấy vừa sợ hãi vừa phụ thuộc vào kẻ lừa đảo. 

Làm gì? 
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Nếu cảm thấy bối rối hoặc bị ép buộc, dừng lại, hỏi ý 
kiến bố mẹ hoặc thầy cô. Đừng tin lời khen từ người lạ! 

c. Dụ dỗ (Luring/Grooming) - Xây dựng lòng tin để tiếp cận 

Dụ dỗ là quá trình tội phạm xây dựng lòng tin với nạn nhân, đặc biệt là 
trẻ em và thanh thiếu niên, để dẫn dắt họ vào các hành vi nguy hiểm. Nạn 
nhân, đặc biệt là thanh thiếu niên có thể đã được học “đề phòng” người lạ 
nhưng lại không biết cách để xử lý một “người lạ thân thiện" kiên trì theo đuổi 
dụ dỗ. Thủ đoạn này thường kéo dài và dựa trên những tác động tâm lý tinh 
tế, bao gồm: 

Hứa hẹn tặng quà (dụ dỗ bằng vật chất): Tội phạm hứa hẹn tặng quà, 
tiền, tài khoản game cao cấp, hoặc cơ hội việc làm "nhẹ nhàng, lương cao" 
để thu hút nạn nhân. Ví dụ, chúng có thể mời nạn nhân tham gia các dự án 
đầu tư giả mạo, hứa hẹn lợi nhuận cao, hoặc tặng vật phẩm ảo trong game 
để đổi lấy thông tin cá nhân hoặc hình ảnh nhạy cảm. 

Trong câu chuyện “Học bổng trong mơ”, kẻ xấu đã khéo léo dẫn dụ 
Trang tin tưởng, tự nguyện làm theo các hướng dẫn với mong muốn dành 
được suất “học bổng trong mơ”. Dẫn đến việc Trang nôn nóng, bỏ nhà đến 
khách sạn một mình, thúc giục gia đình chuyển tiền cho kẻ xấu. 

Giả làm bạn thân, người yêu (dụ dỗ bằng lợi ích tinh thần): Tội phạm 
đóng vai người bạn thân thiết, người yêu lý tưởng hoặc người cố vấn, luôn 
lắng nghe, thấu hiểu và khen ngợi nạn nhân. Chúng tạo cảm giác gần gũi bằng 
cách chia sẻ sở thích, câu chuyện cá nhân giả tạo, hoặc tỏ ra đồng cảm với 
khó khăn của nạn nhân. Mối quan hệ này thường được thúc đẩy trong bí mật, 
với yêu cầu nạn nhân không chia sẻ với người thân hoặc bạn bè để "giữ riêng 
tư", từ đó ngắt kết nối nạn nhân với cộng đồng. 

Thúc đẩy hành vi nguy hiểm: Sau khi xây dựng lòng tin, tội phạm dần 
yêu cầu nạn nhân thực hiện các hành vi rủi ro, như gửi ảnh nhạy cảm, tham 
gia video call riêng tư, hoặc gặp mặt ngoài đời thực. Chúng sử dụng các lời 
hứa hẹn hoặc áp lực nhẹ nhàng như "nếu em yêu anh thì làm đi" để khiến nạn 
nhân cảm thấy phải tuân theo. 

Làm gì? 

Không nhận quà từ người lạ, không gặp riêng, và kể ngay 
cho bố mẹ nếu có ai tỏ ra quá thân thiện trên mạng. 

 

3. Những dấu hiệu từ bên trong 
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Chiêu trò của những kẻ phạm tội thường thay đổi hoặc được biến hóa 
sử dụng kết hợp nhiều thủ đoạn, thủ đoạn cũ nhưng thêm những yếu tố mới. 
Đó là lí do vì sao thực tế vẫn có thêm nhiều nạn nhân mới của lừa đảo trực 
tuyến. Thực tế này gợi ý rằng, để nhận ra lừa đảo trực tuyến, tập trung phát 
hiện dấu hiệu hành vi của những kẻ lừa đảo là không đủ. Hàng nghìn vụ lừa 
đảo đã chỉ ra, dù dấu hiệu bề ngoài khác nhau, nhưng những dấu hiệu “bên 
trong” không thay đổi. Tập trung vào những dấu hiệu “bên trong” là mảnh 
ghép quan trọng còn thiếu. Dưới đây là ba dấu hiệu “bên trong” giúp nhận ra 
chúng ta hoặc người thân của chúng ta có đang trong tiến trình trở thành nạn 
nhân của lừa đảo trực tuyến hay không. 

a. Sợ hãi 

Sợ hãi là dấu hiệu đầu tiên và rõ ràng nhất cho thấy một người có thể 
đang trở thành nạn nhân của lừa đảo trực tuyến. Tội phạm sử dụng đe dọa 
như một công cụ chính để kiểm soát, khiến nạn nhân rơi vào trạng thái hoảng 
loạn, mất khả năng suy nghĩ tỉnh táo. Sự sợ hãi này không chỉ đến từ lời nói 
mà còn từ cách tội phạm cá nhân hóa các mối đe dọa, khiến nạn nhân cảm 
thấy bị tấn công trực tiếp và không còn lối thoát. Các dấu hiệu cụ thể bao 
gồm: 

Phản ứng hoảng loạn trước thông tin từ người lạ: Khi nhận được 
cuộc gọi, tin nhắn hoặc thông báo từ một nguồn không rõ ràng, như thông 
báo liên quan đến vi phạm pháp luật hoặc đe dọa tung hình ảnh nhạy cảm, 
nạn nhân thường cảm thấy sợ hãi, lo lắng tột độ. Họ có thể nói lắp, run rẩy, 
hoặc trả lời một cách lúng túng khi đối mặt với những lời buộc tội hoặc đe 
dọa vô căn cứ. Ví dụ, một học sinh có thể hoảng sợ khi nhận được tin nhắn 
từ "công an" yêu cầu cung cấp thông tin để "tránh bị bắt". 

Sợ bị bêu xấu hoặc mất danh dự: Nạn nhân, đặc biệt là thanh thiếu 
niên, sợ rằng hình ảnh nhạy cảm hoặc thông tin cá nhân sẽ bị phát tán đến 
gia đình, bạn bè hoặc trường học. Nỗi sợ này khiến họ dễ dàng tuân thủ yêu 
cầu của tội phạm, như gửi thêm hình ảnh hoặc chuyển tiền để "ngăn chặn" 
việc phát tán. 

Sợ bị xâm phạm an toàn cá nhân: Tội phạm thường sử dụng thông tin 
cá nhân (địa chỉ nhà, trường học, nơi làm việc) để đe dọa bạo lực, khiến nạn 
nhân cảm thấy bị theo dõi hoặc đe dọa trực tiếp đến tính mạng, sức khỏe của 
bản thân hoặc người thân. Ví dụ, một thiếu niên có thể sợ hãi khi nhận được 
tin nhắn đe dọa rằng tội phạm sẽ đến trường để "xử lý" nếu không làm theo. 

Sợ mất tài sản hoặc cơ hội: Nạn nhân có thể sợ không lấy lại được số 
tiền đã đầu tư, mất cơ hội việc làm, hoặc bị cắt đứt mối quan hệ "tình cảm" 
với tội phạm. Điều này khiến họ tiếp tục làm theo yêu cầu, như chuyển thêm 
tiền hoặc cung cấp thêm thông tin, với hy vọng "giải quyết vấn đề". 
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Biểu hiện thể chất và tâm lý: Nạn nhân có thể biểu hiện sự sợ hãi qua 
các dấu hiệu như mất ngủ, căng thẳng, né tránh giao tiếp với người thân, 
hoặc trở nên nhút nhát bất thường khi sử dụng điện thoại hoặc máy tính. 
Những thay đổi này thường là dấu hiệu cho thấy họ đang chịu áp lực từ một 
mối đe dọa trực tuyến. 

b. Tin mù quáng 

Tin mù quáng là dấu hiệu rõ ràng nhất cho thấy một người đang bị thao 
túng, đặc biệt khi niềm tin đó không dựa trên cơ sở thông tin rõ ràng, có thể 
kiểm chứng. Tội phạm khai thác điểm yếu tâm lý để khiến nạn nhân tin tưởng 
một cách mù quáng, bỏ qua lý trí và cảnh báo từ những người xung quanh. 
Các dấu hiệu cụ thể bao gồm: 

Làm theo chỉ dẫn không do dự: Nạn nhân tuân thủ mọi yêu cầu của 
tội phạm mà không đặt câu hỏi, như chuyển tiền, gửi hình ảnh nhạy cảm, 
hoặc thực hiện các hành động bất thường theo hướng dẫn qua tin nhắn, cuộc 
gọi hoặc video call. Ví dụ, nạn nhân có thể lập tức chuyển tiền vào tài khoản 
lạ chỉ vì một cuộc gọi từ "công an" mà không kiểm tra tính xác thực. 

Bỏ qua lời khuyên từ người thân: Nạn nhân phản ứng phòng thủ khi 
được cha mẹ, bạn bè hoặc người thân can ngăn, thường nói những câu như 
"Đừng xen vào chuyện của con", "Đây là việc riêng của con" hoặc "Họ sẽ giúp 
con giải quyết vấn đề". Điều này cho thấy nạn nhân đã bị thao túng đến mức 
xem tội phạm là nguồn tin cậy duy nhất. 

Che giấu hành vi: Nạn nhân bí mật thực hiện các yêu cầu của tội 
phạm, như xóa lịch sử chat, khóa thiết bị, thay đổi mật khẩu hoặc nói dối về 
lịch trình ra ngoài. Ví dụ, một học sinh có thể giấu cha mẹ về việc liên lạc với 
"người bạn online" hoặc tham gia các cuộc gặp bí mật. 

Bất thường trong hành vi: Nạn nhân có những thay đổi đột ngột trong 
thói quen, như thường xuyên ra ngoài không rõ lý do, khóa cửa phòng khi sử 
dụng điện thoại, hoặc trở nên kín đáo hơn về các hoạt động trực tuyến. 
Những dấu hiệu này thường đi kèm với sự lo lắng hoặc căng thẳng khi bị hỏi 
về các hoạt động của mình. 

c. Đồng tình 

Đồng tình là dấu hiệu cho thấy nạn nhân đã bị dụ dỗ hoặc thao túng 
đến mức chấp nhận hoặc biện minh cho hành vi sai trái của tội phạm, ngay 
cả khi họ nhận thức được sự bất thường. Đây là giai đoạn nguy hiểm, khi nạn 
nhân bắt đầu tự thuyết phục mình rằng hành động của họ là đúng đắn hoặc 
không còn lựa chọn nào khác. Các dấu hiệu cụ thể bao gồm: 

Chấp nhận quà tặng không rõ nguồn gốc: Nạn nhân nhận tiền, quà 
tặng hoặc vật phẩm ảo có giá trị từ người lạ mà không thắc mắc lý do. Ví dụ, 



 17 

một học sinh có thể nhận tài khoản game cao cấp từ một "người bạn online" 
và xem đó là bình thường, dù không biết rõ danh tính đối phương. 

Bảo vệ hoặc biện minh cho tội phạm: Khi được hỏi về mối quan hệ với 
người lạ, nạn nhân có xu hướng bảo vệ hoặc đưa ra lý do để biện minh, như 
"Anh ấy rất tốt với con", "Họ chỉ muốn giúp con" hoặc "Họ hiểu con hơn mọi 
người". Điều này cho thấy nạn nhân đã bị cuốn vào mối quan hệ độc hại. 

Im lặng trước hành vi sai trái: Nạn nhân biết rằng hành vi của tội phạm 
(như yêu cầu gửi ảnh nhạy cảm, ép buộc gặp mặt hoặc chuyển tiền) là sai trái 
nhưng chọn im lặng, không chia sẻ với người thân hoặc cơ quan chức năng. 
Họ có thể tự thuyết phục rằng việc tuân theo sẽ giúp giải quyết vấn đề hoặc 
tránh rắc rối lớn hơn. 

Tự trách mình: Nạn nhân cảm thấy xấu hổ hoặc tự trách mình vì đã rơi 
vào bẫy, dẫn đến việc tiếp tục làm theo yêu cầu của tội phạm để "sửa chữa 
sai lầm" hoặc "giữ bí mật". Ví dụ, một thanh thiếu niên có thể tiếp tục gửi ảnh 
nhạy cảm vì sợ rằng việc dừng lại sẽ khiến ảnh bị phát tán. 
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Phần 4 

NHỮNG ĐIỀU MONG MỎI 

 

Thực tế chứng minh rằng, không một ai có thể hoàn toàn tránh khỏi 
những chiêu trò biến hóa của tội phạm trực tuyến, nhưng sự kết nối và hành 
động kịp thời chính là chìa khóa để phá vỡ vòng vây cô lập mà chúng giăng 
ra. Những lời khuyên dưới đây không chỉ là lý thuyết, mà là những bước đi cụ 
thể, dễ áp dụng, được rút ra từ hàng ngàn vụ việc đã được ngăn chặn thành 
công. Dù bạn là thanh thiếu niên – những mục tiêu chính của "bắt cóc online" 
- hay là gia đình, nhà trường, cơ quan chức năng, cộng đồng và các nền tảng, 
hãy nhớ rằng: Mỗi hành động nhỏ để duy trì kết nối đều là một viên gạch xây 
dựng bức tường bảo vệ vững chắc. Chúng ta không chiến đấu một mình; 
chúng ta chiến đấu cùng nhau, với sự tỉnh táo và lòng tin vào cộng đồng. 

1. Nếu bạn là thanh thiếu niên 

Chúng ta là những người trẻ đầy năng lượng, dễ bị cuốn hút bởi thế giới 
trực tuyến rộng lớn, nhưng cũng chính là nhóm dễ bị nhắm đến nhất bởi các 
thủ đoạn dụ dỗ, thao túng và đe dọa. Nhưng chúng ta không cần phải sợ hãi 
công nghệ, mà cần học cách sử dụng nó một cách thông minh, và có trách 
nhiệm, luôn giữ vững sự kết nối với thế giới thực để không rơi vào bẫy cô lập. 
Dưới đây là những nguyên tắc cơ bản để các em tự bảo vệ mình. 

Truy cập an toàn 

Hãy coi truy cập internet như việc bước vào một khu phố đông đúc: 
Luôn chọn con đường sáng sủa, đông người. Không bao giờ truy cập các 
đường link lạ, tải ứng dụng từ nguồn không rõ ràng, hoặc click vào liên kết từ 
tin nhắn lạ – dù chúng hứa hẹn "quà tặng miễn phí" hay "tài khoản game cao 
cấp". Đừng tò mò tham gia các phòng chat, group, hoặc Zoom do người lạ 
mời, vì đây thường là cánh cửa dẫn đến bẫy dụ dỗ. Nhớ rằng, các nền tảng 
mạng xã hội hay game online chỉ an toàn khi các em đặt chế độ riêng tư cao 
nhất: Không chấp nhận lời mời kết bạn từ người lạ, và luôn kiểm tra URL trước 
khi nhập thông tin cá nhân. Mỗi lần truy cập là một lần nhắc nhở: "Mình đang 
ở nơi công cộng, không chia sẻ bí mật riêng tư". 

Mẹo cài đặt bảo mật: 
• Thiết lập mật khẩu gồm cả ký tự số, chữ thường, chữ 

hoa và các ký tự đặc biệt 
• Đặt câu hỏi bảo mật 
• Sử dụng các mật khẩu khác nhau 
• Bật chế độ cảnh báo khi có thiết bị lạ đăng nhập 

Giao tiếp an toàn 
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Giao tiếp trực tuyến giống như trò chuyện với bạn bè ở quán cà phê: 
Vui vẻ nhưng luôn giữ khoảng cách. Không kết bạn hoặc trả lời tin nhắn từ 
người lạ hoặc những người không quen biết ngoài đời thực. Nếu có lời mời 
kết bạn, hãy chắc chắn rằng đó là người quen biết, như bạn học hoặc người 
thân, trước khi đồng ý. Không chia sẻ vị trí thực tế, địa chỉ nhà, trường học 
hay lịch trình hàng ngày với bất kỳ ai chưa từng gặp mặt. Nếu ai đó bắt đầu 
bằng lời khen ngợi quá mức, hứa hẹn tình yêu hay cơ hội "kiếm tiền dễ dàng", 
hãy dừng lại và kiểm tra: Họ có thực sự là bạn bè không? Không gặp mặt một 
mình người quen online; nếu có hẹn, chỉ gặp ở nơi công cộng, có người lớn đi 
cùng, và thông báo trước cho cha mẹ và người thân. Chặn ngay tài khoản 
đáng ngờ và báo cáo lên nền tảng để ngăn chặn sớm. Hãy giữ quy tắc "3 giây 
suy nghĩ": Trước khi trả lời bất kỳ yêu cầu nào - dù là gửi ảnh hay chuyển tiền 
- hãy đếm đến 3 và tự hỏi: "Điều này có bình thường không?". 

Lưu ý: Tiêu chuẩn kết bạn an toàn trên mạng  

Khi nhận được lời mời kết bạn trên mạng xã hội, hãy kiểm tra 
kỹ để tránh rủi ro từ người lạ: 

• Đã gặp ngoài đời chưa? Chỉ kết bạn với những người em 
thực sự quen biết, như bạn học, thầy cô, hoặc người thân. 

• Hình ảnh có thật không? Dùng công cụ như Google Reverse 
Image Search để kiểm tra ảnh đại diện có bị lấy cắp từ 
internet hay không. 

• Có bạn chung đáng tin không? Xem danh sách bạn chung – 
nếu chỉ toàn người lạ hoặc không có bạn chung, hãy cẩn 
thận. 

• Địa điểm, thông tin có khớp không? Kiểm tra nơi ở, trường 
học, hoặc thông tin trên trang cá nhân có hợp lý và khớp với 
người quen biết không. 

• Hoạt động trên trang có đáng ngờ không? Xem bài đăng, 
bình luận, hoặc tương tác của họ – nếu trống rỗng hoặc chỉ 
toàn nội dung quảng cáo, đó có thể là tài khoản giả. 

Hãy nhớ: Mỗi người nên tự xây dựng tiêu chuẩn kết bạn 
riêng, nhưng dù ai đó đáp ứng đủ tiêu chí, vẫn phải cẩn 
trọng. Kết bạn không có nghĩa là họ chắc chắn đáng tin. Nếu 
nghi ngờ, hãy hỏi ý kiến bố mẹ hoặc bạn bè thân trước khi 
chấp nhận lời mời. An toàn là ưu tiên số một! 

Chia sẻ an toàn 

Chia sẻ trên mạng giống như kể chuyện cho cả lớp nghe: Chỉ kể những 
gì em muốn mọi người biết. Không công khai hình ảnh hoặc thông tin cá nhân 
như số điện thoại, CCCD, địa chỉ nhà, hoặc kể lể về khó khăn cá nhân trên 
mạng xã hội, vì đây là "mồi" cho tội phạm lợi dụng. Không bao giờ quay video 
hoặc chụp ảnh theo đề nghị của người lạ, đặc biệt là ảnh nhạy cảm, và không 
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bật camera điện thoại hoặc máy tính trong những thời điểm riêng tư (như khi 
thay đồ hoặc ở phòng riêng). Nếu ai đó yêu cầu giữ bí mật về mối quan hệ 
trực tuyến, đó chính là dấu hiệu đỏ: Hãy chọn chia sẻ ngay với cha mẹ, người 
thân, hoặc bạn bè quen biết để không bị cô lập. Mỗi lần chia sẻ là cơ hội để 
các em khẳng định: "Mình kiểm soát câu chuyện của chính mình, không để 
ai khác dẫn dắt". 

Xây dựng hình ảnh cá nhân trên internet:  

•  Sống ảo nhưng sống thật: Mạng xã hội có thể khiến chúng 
ta cảm thấy áp lực phải xây dựng hình ảnh hoàn hảo – luôn 
xinh đẹp, thành công, hoặc nổi tiếng. Nhưng hãy nhớ, sống 
thật với chính mình mới là cách bảo vệ bản thân khỏi 
những rủi ro. Đừng chạy theo lượt like, bình luận, hay cố 
gắng gây ấn tượng bằng cách khoe khoang vật chất, vì điều 
này dễ khiến em trở thành mục tiêu của các chiêu trò dụ 
dỗ (luring) như hứa hẹn quà tặng, tài khoản game, hoặc 
tiền bạc. Tránh để bản thân rơi vào "trauma bonding" – cảm 
giác phụ thuộc vào những lời khen ngợi giả tạo từ người lạ, 
khiến em đánh mất sự tỉnh táo. Hãy tập trung xây dựng hình 
ảnh tích cực, phản ánh đúng con người thật của em, như 
sở thích, đam mê, hoặc những khoảnh khắc vui vẻ lành 
mạnh bên gia đình, bạn bè. 

• Selfie và livestream an toàn: Không phải mọi bức ảnh 
selfie hay livestream đều an toàn. Ảnh selfie không an toàn 
là những bức ảnh tiết lộ thông tin cá nhân (như địa chỉ nhà, 
trường học, biển số xe), ảnh nhạy cảm (trang phục hở hang, 
bối cảnh riêng tư), hoặc ảnh có bật định vị (geotag). Khi 
livestream, tránh để lộ thông tin về nơi ở, lịch trình, hoặc 
trò chuyện với người lạ yêu cầu bật camera. Nếu lỡ đăng 
ảnh/livestream không an toàn, hãy ngay lập tức xóa bài, tắt 
định vị trên thiết bị, chặn tài khoản lạ tương tác, và báo cho 
cha mẹ hoặc thầy cô để xử lý. Hãy kiểm tra cài đặt quyền 
riêng tư trước khi đăng: Chỉ cho bạn bè thân thiết xem, và 
luôn tự hỏi: "Mình có muốn cả thế giới thấy bức ảnh này 
không?". 

Xây dựng mối quan hệ lành mạnh và giữ kết nối 

Mạng xã hội có thể cho chúng ta hàng trăm, hàng nghìn bạn bè ảo, 
nhưng những mối quan hệ thực sự – với cha mẹ, thầy cô, bạn bè thân thiết – 
mới là chỗ dựa vững chắc khi gặp khó khăn. Hãy kết bạn với bố mẹ trên mạng 
xã hội, chia sẻ những câu chuyện vui, những bài đăng thú vị, để bố mẹ hiểu 
thế giới online của mình. Đừng ngại kể với thầy cô hay bạn thân về những gì 
chúng ta gặp trên mạng, dù là một tin nhắn lạ hay một lời mời kết bạn đáng 
ngờ. Một mối quan hệ lành mạnh là nơi chúng ta cảm thấy an toàn để cởi mở, 
không sợ bị phán xét. Hãy nhớ: Kết nối với gia đình và bạn bè ngoài đời thực 
là "lá chắn" mạnh mẽ nhất, giúp chúng ta không bị cô lập trước những chiêu 
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trò thao túng trực tuyến. Mỗi lần trò chuyện với người thân là một lần chúng 
ta khẳng định: "Mình không đơn độc, mình có cả thế giới thực để dựa vào!". 

 

Mách nhỏ xử lý tình huống 

  
“Đừng im lặng – Hãy kết nối” 

 

Sợ hãi 

Sợ hãi là phản ứng tự nhiên khi nhận tin nhắn đe dọa tung ảnh nhạy 
cảm hay giả danh công an đe dọa xử lý theo pháp luật - nhưng đừng để nó 
kiểm soát. Hãy dừng mọi liên lạc ngay lập tức: Chặn số điện thoại, tài khoản 
lạ, và không làm theo bất kỳ yêu cầu nào như "giữ bí mật" hay "chuyển tiền 
để xóa bằng chứng" hay “quay toàn thân để xác minh danh tính”. Thay vào 
đó, hít thở sâu, ghi lại bằng chứng (ảnh chụp màn hình, ghi âm), và tìm sự hỗ 
trợ từ những người lớn tin cậy như ông bà, cha mẹ, thầy cô, hoặc gọi Tổng đài 
Quốc gia Bảo vệ trẻ em 111 của Bộ Y tế để được hỗ trợ tâm lý và bảo vệ.  

Nhớ rằng, cơ quan công an và các cơ quan chức năng khác (tòa án, 
viện kiểm sát…) không bao giờ yêu cầu làm việc qua điện thoại hay cuộc gọi 
video. Các cơ quan cũng không yêu cầu chuyển tiền hoặc kiểm tra tài khoản 
để chứng minh sự trong sạch hay phòng chống rửa tiền. 

Niềm tin mù quáng 

Niềm tin không đúng chỗ khiến chúng ta dễ dàng bỏ qua lời khuyên từ 
cha mẹ, người thân, xóa lịch sử trò chuyện hay biện minh cho "người lạ thân 
thiện" – nhưng đó chính là lúc cần dừng lại và kiểm chứng. Hãy tự hỏi: "Thông 
tin này có thể kiểm tra được không? Họ có yêu cầu giữ bí mật để ngắt kết nối 
mình với mọi người?". Nếu có, hãy kiểm chứng thông tin bằng cách tìm kiếm 
trên Google, hỏi ý kiến bạn bè hoặc sử dụng công cụ như Google Reverse 
Image Search để kiểm tra ảnh đại diện của họ. Quan trọng hơn, hãy có niềm 
tin vào bản thân: Chúng ta đủ thông minh để nhận ra sự bất thường, không 
cần phụ thuộc vào lời hứa hẹn từ người lạ. Chia sẻ toàn bộ câu chuyện với 
cha mẹ, một người bạn thân hoặc thầy cô giáo mà mình tin tưởng, dù chỉ là 
đang bối rối về một “người quen online". Kết nối lại với thực tế: Gọi cho cha 
mẹ, kể hết, và bạn sẽ thấy niềm tin thực sự đến từ những người quanh mình, 
không phải từ màn hình hay trên mạng internet. 

“Nghi ngờ thì dừng lại – Lo lắng thì chia sẻ” 
 

Dụ dỗ 
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Dụ dỗ bắt đầu bằng quà tặng ảo hay lời khen có cánh, dẫn đến yêu cầu 
gặp mặt hoặc gửi ảnh – nhưng chúng ta có quyền nói "không" mà không cần 
giải thích. Không nhận quà tặng, tiền hoặc vật phẩm ảo từ người lạ, dù họ hứa 
hẹn tài khoản game hay lợi ích lớn. Nếu ai đó thúc đẩy mối quan hệ bí mật 
hoặc hứa hẹn lợi ích, hãy nhận ra đó là bẫy: Không gặp mặt ngoài đời thực 
mà chưa có người lớn đồng hành, và luôn báo cáo tài khoản đáng ngờ trên 
nền tảng. Nếu đã lỡ chia sẻ gì đó, đừng tự trách – hãy chặn liên lạc và chia sẻ 
thông tin với cha mẹ, thầy cô và người thân tin cậy để cùng xử lý. Mỗi lần từ 
chối dụ dỗ là một bước khẳng định: "Mình xứng đáng với những mối quan hệ 
lành mạnh, không phải bí mật độc hại". 

3 KHÔNG 

1. KHÔNG làm theo yêu cầu giữ bí mật. 
2. KHÔNG chia sẻ thông tin cá nhân hoặc ảnh nhạy 

cảm. 
3. KHÔNG tham gia link, Zoom, hoặc gặp mặt người 

lạ. 

3 PHẢI 

1. PHẢI chặn và báo cáo ngay. 
2. PHẢI kiểm chứng thông tin. 
3. PHẢI chia sẻ với người thân. 

2. Nếu là gia đình của thanh thiếu niên 

 

 

Gia đình là “tấm khiên”, là tuyến phòng thủ đầu tiên và vững chắc nhất, 
nơi sự kết nối được xây dựng từ những cuộc trò chuyện hàng ngày. Cha mẹ 
và người thân không cần trở thành "giám sát viên" khắc nghiệt, mà hãy là 
người bạn đồng hành đáng tin cậy của con, giúp con nhận ra dấu hiệu nguy 
hiểm mà không làm con sợ hãi. Trách nhiệm của gia đình là cùng con trang 
bị các công cụ để tự bảo vệ, đồng thời duy trì sợi dây kết nối không bao giờ 
đứt. 

Trang bị kiến thức, kỹ năng 

Hãy biến bữa tối thành "giờ học an toàn mạng". Hãy bắt đầu câu 
chuyện một cách thân thiện: “Hôm nay ở trên mạng có gì hay không con?” 
hay “có điều gì làm con băn khoăn không?” và bắt đầu thảo luận về các thủ 
đoạn dụ dỗ qua game online hay đe dọa trên mạng sử dụng ví dụ thực tế từ 
báo chí để con dễ hình dung. Dạy con về tư duy phản biện, đặc biệt là quy tắc 
"không chia sẻ thông tin cá nhân". Tham gia các hội thảo của nhà trường, cơ 
quan chức năng, hay tổ chức uy tín để cập nhật kiến thức, và thực hành tình 
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huống giả định: "Nếu con nhận tin nhắn yêu cầu gửi ảnh, con sẽ làm gì?". Kiến 
thức không phải gánh nặng, mà là áo giáp giúp con tự tin đối mặt thế giới trực 
tuyến. 

Học hỏi cùng con, cha mẹ có thể ít kỹ năng hơn con mình trong sử dụng 
công nghệ nhưng với kinh nghiệm và những trải nghiệm của mình, cha mẹ có 
thể giúp con quyết định phù hợp với những mối quan hệ trên mạng. Hãy cùng 
con học cách sử dụng internet và mạng xã hội một cách an toàn và phù hợp; 
cách cài đặt riêng tư và chia sẻ thông tin cá nhân phù hợp. Chuẩn bị sẵn sàng 
những phương án ứng phó khi gặp điều không mong muốn, bị xâm hại, bạo 
lực hay “bắt cóc online”. 

Duy trì kết nối 

Kết nối không phải theo dõi, mà là lắng nghe: Hỏi con về "người bạn 
online" mà không phán xét, khuyến khích con chia sẻ mọi bí mật mà không 
sợ bị mắng. Thiết lập thói quen gia đình như "chia sẻ màn hình hàng tuần" để 
cùng xem nội dung con thích, xây dựng lòng tin để con dám kể khi bị thao 
túng. Nhớ rằng, sự cô lập bắt đầu từ im lặng – hãy là nơi con quay về chia sẻ 
đầu tiên khi sợ hãi. Hãy cho con biết cha mẹ luôn ở đó để đồng hành và hỗ 
trợ con khi cần thiết. 

Chú ý các dấu hiệu 

Hãy quan sát mà không xâm phạm: Thay đổi đột ngột như con khóa 
mật khẩu, né tránh điện thoại, có hành vi hoặc thái độ khác thường, thường 
mang tính lén lút, hoặc có tiền hay món đồ mới là dấu hiệu đỏ. Đừng bỏ qua – 
hãy trò chuyện nhẹ nhàng: "Con có gì đang làm con bận tâm không?" Sớm 
nhận ra sợ hãi, tin mù quáng hay đồng tình với người lạ sẽ giúp gia đình can 
thiệp kịp thời, kéo con ra khỏi bẫy. Cha mẹ chính là những người gần gũi nhất 
để phát hiện các vấn đề của con dù vấn đề hay nỗi lo sợ được nói hay không 
nói bằng lời. 

Bình tĩnh xử lý 

Khi con kể về mối đe dọa hoặc dụ dỗ, đừng hoảng loạn hay đổ lỗi – điều 
đó sẽ đẩy con sâu hơn vào cô lập. Hãy tìm hiểu nguyên nhân bằng cách nhẹ 
nhàng hỏi: “Con đã nói chuyện với ai? Họ yêu cầu gì?” để hiểu rõ tình huống. 
Đồng hành với con bằng cách trấn an: “Chúng ta sẽ cùng giải quyết, con 
không một mình.” Dừng mọi liên lạc với đối tượng lạ, chặn số điện thoại, tài 
khoản mạng xã hội, và không đáp ứng bất kỳ yêu cầu nào. Tìm kiếm sự hỗ trợ 
ngay từ cơ quan công an địa phương, nhà trường, hoặc chuyên gia tâm lý qua 
Tổng đài 111 để được hướng dẫn. Hợp tác với ngân hàng nếu có chuyển 
khoản sai. Theo dõi sức khỏe tinh thần của con. Bình tĩnh là sức mạnh, biến 
khủng hoảng thành bài học để con trưởng thành. 

Chủ động phòng ngừa 
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Phòng ngừa bắt đầu từ thói quen: Với trẻ em, đưa đón con đúng giờ, 
thống nhất với nhà trường về người đón, và hạn chế con ở nhà một mình với 
thiết bị kết nối internet. Tạo tài khoản riêng cho trẻ trên Google hoặc Apple 
với chế độ quản lý gia đình, cài đặt các công cụ kiểm soát dành cho cha mẹ 
như Family Link, Screen Time để giới hạn thời gian online, kiểm soát ứng dụng 
tải về, và nhận báo cáo hoạt động trực tuyến hàng tuần (trên cơ sở tôn trọng 
và thỏa thuận với con về cách thức đảm bảo an toàn khi sử dụng internet). 
Chủ động thiết lập mạng xã hội của con ở chế độ riêng tư, chỉ cho phép bạn 
bè thật xem thông tin. Kiểm tra định kỳ cùng con và cùng thảo luận về danh 
sách bạn bè, nhóm chat, và game con đang chơi để phát hiện dấu hiệu bất 
thường. Chủ động là xây dựng mạng lưới an toàn trước khi nguy hiểm ập đến.  

Với thanh niên, hướng dẫn các biện pháp an toàn; cùng nói chuyện về 
những nguy cơ và rủi ro trên mạng, cách thích nghi và phòng tránh. Xây dựng 
nội quy, thỏa thuận sử dụng internet an toàn. Đảm bảo rằng, cha mẹ sẽ luôn 
là người hỗ trợ con.  

Điều quan trọng, cần trao đổi cởi mở, thẳng thắn và thống nhất với con 
về những nguyên tắc và giải pháp này để con hiểu được bản chất của sự đồng 
hành mà không phải là kiểm soát “quá đà". 

Làm gương 

Cha mẹ là tấm gương sống về an toàn trực tuyến: Hạn chế chia sẻ quá 
nhiều thông tin gia đình hay lịch sinh hoạt trên mạng xã hội, như ảnh chụp 
nhà cửa, trường học, thông tin của con, hoặc lịch trình hàng ngày. Tuân thủ 
các nguyên tắc bảo vệ thông tin cá nhân của con em. Cập nhật kiến thức số 
bằng việc học cách dùng thiết bị thông minh hay mạng xã hội hoặc ứng dụng 
con thường sử dụng để hiểu rủi ro và trò chuyện với con trên cùng “ngôn 
ngữ”. Đồng hành thay vì kiểm soát tuyệt đối: Hãy để con cảm thấy an toàn, 
được tôn trọng quyền riêng tư, nhưng vẫn biết rằng gia đình luôn là nơi con 
có thể chia sẻ mọi thứ. Khi con thấy bố mẹ tỉnh táo và cẩn trọng, con sẽ học 
theo – biến gia đình thành pháo đài kết nối vững vàng. 

3. Nếu là nhà trường 

Nhà trường không chỉ là nơi truyền đạt kiến thức, mà còn là môi trường 
rèn luyện kỹ năng sống, nơi học sinh học cách nhận diện và chống lại những 
cạm bẫy trực tuyến. Với vai trò là “ngôi nhà thứ hai”, nhà trường cần tích hợp 
giáo dục an toàn mạng vào mọi hoạt động, biến lớp học thành không gian kết 
nối an toàn, nơi không em nào bị cô lập trước những mối nguy trực tuyến. 

Trang bị kiến thức, kỹ năng 

Tổ chức các chương trình ngoại khóa về chủ đề an toàn mạng và “bắt 
cóc online”, mời chuyên gia từ các tổ chức uy tín hoặc cơ quan công an chia 
sẻ các câu chuyện thực tế để học sinh dễ hình dung. Tập huấn kỹ năng phòng 
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tránh qua các buổi đóng vai tình huống, như cách phản ứng khi nhận được 
tin nhắn đe dọa hoặc lời mời gặp mặt từ người lạ. Dạy học sinh nhận diện dấu 
hiệu thao túng: yêu cầu bất thường, yêu cầu giữ bí mật, gây sợ hãi, hoặc khen 
ngợi quá mức đều là tín hiệu đỏ – cần báo ngay cho thầy cô hoặc cha mẹ. 
Lồng ghép nội dung an toàn số vào các môn học như Tin học, Giáo dục công 
dân, hoặc Hoạt động trải nghiệm, sử dụng trò chơi tương tác để dạy quy tắc 
“không chia sẻ thông tin cá nhân” hay “không gặp người lạ online”. Kiến thức 
phải thực tế, giúp học sinh tự tin tuyên ngôn: “Em biết cách bảo vệ mình 
trước đe dọa”. 

Tạo môi trường kết nối 

Xây dựng môi trường trường học an toàn và cởi mở, nơi học sinh cảm 
thấy được bảo vệ và lắng nghe. Khi học sinh chia sẻ vấn đề, giáo viên cần lắng 
nghe không phán xét, ghi nhận và xử lý ngay, thay vì trách mắng. Đào tạo giáo 
viên nhận diện các dấu hiệu trẻ bị thao túng online, như lo lắng bất thường 
hoặc né tránh giao tiếp, che giấu điện thoại, nhận quà không rõ nguồn gốc, 
hoặc vắng mặt không lý do, để phát hiện sớm dấu hiệu bị dụ dỗ.  

Hỗ trợ tâm lý cho học sinh bằng cách thiết lập phòng tư vấn tâm lý học 
đường, duy trì hoạt động thường xuyên để cập nhật và hỗ trợ kịp thời cho học 
sinh; bảo mật thông tin và tránh kỳ thị khi có học sinh bị dụ dỗ, xâm hại trên 
mạng. Khuyến khích học sinh tố giác hành vi xấu qua “hộp thư bí mật” hoặc 
nhóm tư vấn, và tổ chức các cuộc thi đua, tuyên truyền về an toàn mạng để 
lan tỏa nhận thức.  

Phối hợp chặt chẽ với cha mẹ, người thân và cơ quan chức năng: tổ 
chức hội thảo cho cha mẹ và người thân về an toàn mạng, thiết lập kênh liên 
lạc nhanh qua ứng dụng trường học, và duy trì liên hệ thường xuyên với công 
an địa phương để tập huấn, chia sẻ tình huống thực tế. 

Môi trường kết nối biến trường học thành mạng lưới bảo vệ, nơi mọi học 
sinh đều cảm thấy an toàn và được hỗ trợ. 

4. Nếu là cơ quan chức năng 

Cơ quan chức năng là “lá chắn thép”, không chỉ xử lý mà còn ngăn 
chặn tội phạm trực tuyến từ gốc rễ. Do đó, cơ quan chức năng cần xây dựng 
hệ thống kết nối thân thiện, biến pháp luật thành công cụ dễ tiếp cận, giúp 
mọi người cảm thấy được hỗ trợ và không một mình trước những mối nguy 
trực tuyến. 

Kết nối thân thiện 

Xây dựng đường dây nóng với nhân viên thân thiện, hỗ trợ tư vấn tâm lý 
miễn phí cho trẻ em và gia đình nạn nhân, cùng chính sách bảo mật danh 
tính và cơ chế bảo vệ sau tố cáo, giúp nạn nhân vượt qua tổn thương và tái 
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hòa nhập cộng đồng. Tiếp cận và hỗ trợ nạn nhân phù hợp, không gây tổn 
thương thêm về tâm lý.  

Kịp thời lắng nghe phản hồi từ cộng đồng. Tổ chức các chiến dịch tại 
trường học, nơi lực lượng chức năng chia sẻ câu chuyện thực tế về an toàn 
trực tuyến và bắt cóc online, giúp trẻ tin tưởng và dám lên tiếng báo cáo mà 
không sợ hãi. 

Kết nối tri thức 

Phát hành những sản phẩm tuyên truyền, hướng dẫn trẻ em, cha mẹ và 
người thân cách nhận diện và phòng tránh dụ dỗ, thao túng, “bắt cóc online” 
với ngôn ngữ dễ hiểu và ví dụ cụ thể. 

Công bố công khai các vụ án đã xử lý trên các kênh truyền thông để 
cảnh báo cộng đồng, đồng thời tổ chức chiến dịch truyền thông quốc gia với 
thông điệp dễ nhớ phát sóng trên TV, mạng xã hội, và trường học. (Lưu ý: 
những công bố này đảm bảo danh tính và thông tin cá nhân của nạn nhân 
được bảo mật và bảo vệ). 

Kết nối sức mạnh 

Phối hợp liên ngành để xây dựng hệ thống phòng ngừa và xử lý hiệu quả. 
Hợp tác quốc tế với Interpol, ASEANAPOL, các cơ quan Liên hiệp quốc để xử 
lý tội phạm xuyên biên giới, chia sẻ dữ liệu và kinh nghiệm ngăn chặn. Đối 
thoại với các nền tảng công nghệ, yêu cầu cam kết bảo vệ trẻ em theo pháp 
luật Việt Nam, bổ sung cơ chế cảnh báo, chặn lọc và gỡ nội dung độc hại 
trong thời gian ngắn nhất. Phát triển hệ thống giám sát quốc gia sử dụng công 
nghệ AI để phát hiện sớm hành vi dụ dỗ trẻ em, tích hợp cảnh báo sớm và lưu 
trữ dữ liệu về các đối tượng có lịch sử vi phạm.  

Sức mạnh đoàn kết từ các cơ quan và tổ chức sẽ tạo nên mạng lưới 
bảo vệ trẻ em rộng lớn, không để bất kỳ lỗ hổng nào cho tội phạm lợi dụng. 

5. Đối với cộng đồng 

Cộng đồng là sức mạnh vô hình nhưng mạnh mẽ nhất, nơi mỗi cá nhân 
là một mắt xích trong chuỗi bảo vệ. Không ai có thể bị cô lập nếu cộng đồng 
luôn chung tay hỗ trợ và hành động kịp thời, biến những vụ việc riêng lẻ thành 
câu chuyện “chung tay chiến thắng”. 

Ứng xử nhân văn 

Đối xử tử tế, không thờ ơ khi người khác gặp rắc rối trên không gian 
mạng, vì chúng ta không muốn những điều tương tự xảy ra với bản thân mình. 
Không phán xét hay đánh giá tiêu cực những ai thiếu tỉnh táo và trở thành nạn 
nhân của “bắt cóc online” - thay vào đó, hãy bảo vệ họ khỏi những lời chỉ 
trích hay kỳ thị. Khích lệ báo cáo kịp thời các vụ việc để ngăn chặn nguy cơ, 
tạo môi trường an toàn nơi mọi người dám lên tiếng. Tránh chỉ trích hay đả 
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kích gia đình có con em là nạn nhân của “bắt cóc online”, vì điều này có thể 
khiến họ thêm cô lập và e ngại tìm kiếm sự hỗ trợ. Một lời động viên nhẹ nhàng 
có thể phá vỡ sự im lặng và kéo nạn nhân ra khỏi “bóng tối”. 

Chia sẻ trách nhiệm 

Chia sẻ thông tin đúng, đã được kiểm chứng, về các thủ đoạn lừa đảo 
mới và cách phòng tránh trên các nhóm cộng đồng có tính lan tỏa, như nhóm 
cha mẹ và người thân hoặc tổ dân phố. Không chia sẻ hình ảnh nhạy cảm, 
thông tin cá nhân của nạn nhân, và ngừng đăng hoặc xóa bỏ thông tin, hình 
ảnh đã đăng để hỗ trợ tìm kiếm trước đó khi không còn cần thiết. Chia sẻ các 
nội dung tích cực, bảo vệ, thay vì chỉ trích hay phán xét, để xây dựng một cộng 
đồng đoàn kết. Trách nhiệm chung là biến cộng đồng thành mạng lưới cảnh 
báo, nơi mọi người cùng nhau ngăn chặn tội phạm. 

Hỗ trợ hiệu quả 

Chia sẻ thông tin cần thiết để hỗ trợ tìm kiếm, giải cứu, hoặc cảnh báo 
nạn nhân, sử dụng các nhóm cộng đồng cư dân trên mạng xã hội để lan tỏa 
thông tin nhanh chóng. Tổ chức các câu lạc bộ tình nguyện hướng dẫn kỹ 
năng số. Tăng tính đoàn kết cộng đồng bằng cách quan sát lẫn nhau: Nếu 
thấy trẻ đi với người lạ bất thường, hãy hỏi han hoặc cảnh báo phụ huynh 
ngay. Hỗ trợ khi trẻ cầu cứu bằng cách giúp trẻ gọi Tổng đài 111 hoặc 113, 
hoặc thông báo cho cơ quan chức năng. Hỗ trợ các gia đình có trẻ em gặp 
vấn đề qua tư vấn miễn phí, hoặc theo dõi tâm lý lâu dài. Cộng đồng mạnh 
mẽ khi hành động cụ thể. 

6. Đối với nền tảng 

Các nền tảng mạng xã hội, game online là “sân chơi” trực tuyến, nhưng 
cũng là nơi tội phạm ẩn náu. Với trách nhiệm xã hội, các nền tảng phải ưu 
tiên tối đa các giải pháp và cam kết bảo vệ trẻ em, biến công nghệ thành 
người bạn đồng hành an toàn thay vì bẫy rập nguy hiểm. 

Đối tượng ưu tiên 

Xác định trẻ em và thanh thiếu niên là nhóm ưu tiên: Áp dụng chính 
sách và công nghệ bảo vệ đặc biệt, như tăng cường sử dụng công nghệ xác 
định người dùng, hạn chế người dùng là trẻ em; thiết lập cơ chế báo cáo và 
chia sẻ thông tin với cơ quan chức năng; thiết lập đường dây ưu tiên xử lý báo 
cáo liên quan đến trẻ trong vòng 24 giờ. Tạo chế độ riêng cho tài khoản trẻ 
dưới 16 tuổi, mặc định chặn tin nhắn từ người lạ, ẩn thông tin cá nhân, hạn 
chế livestream trẻ em và nhóm kín. Tích hợp nút “SOS/Help” hiển thị rõ ràng 
trong ứng dụng để trẻ báo cáo nhanh khi bị quấy rối, đảm bảo trẻ có công cụ 
tự bảo vệ dễ tiếp cận. 

Định hướng tích cực 
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Khuyến khích đăng tải nội dung giáo dục về kỹ năng số và kỹ năng sống 
cho trẻ em, như video hướng dẫn nhận diện lừa đảo hoặc cách từ chối yêu 
cầu bất thường. Hợp tác với chuyên gia tâm lý để xây dựng nội dung nâng cao 
nhận thức cho thanh thiếu niên, giúp các em hiểu rủi ro trực tuyến. Cấm 
quảng cáo nhắm vào trẻ em với nội dung nguy cơ, như casting giả, lời mời 
việc làm, hoặc game hẹn gặp. Định hướng nền tảng thành không gian sáng 
tạo, nơi trẻ học hỏi và phát triển an toàn. 

Ngăn chặn hiệu quả 

Ban hành quy định nghiêm ngặt cấm mọi hình thức dụ dỗ, lừa gạt trẻ 
em, hoặc trao đổi thông tin cá nhân của trẻ. Xây dựng bộ Quy tắc ứng xử cho 
trẻ em online, yêu cầu người dùng tuân thủ. Ứng dụng AI và machine learning 
để phát hiện kịp thời nội dung mang tính dụ dỗ, hẹn gặp, hoặc đe dọa, tự động 
cảnh báo khi phát hiện hành vi bất thường, như một tài khoản gửi nhiều tin 
nhạy cảm đến trẻ. Xác minh danh tính nâng cao cho các tài khoản nhắn tin 
thường xuyên với trẻ em, gắn cờ hoặc chặn những tài khoản có hành vi gửi 
kết bạn hàng loạt đến trẻ em và thanh thiếu niên. Hợp tác chặt chẽ với cơ 
quan chức năng, chia sẻ dữ liệu về tài khoản nghi vấn và hỗ trợ điều tra xuyên 
biên giới. Minh bạch báo cáo định kỳ, công khai số lượng tài khoản dụ dỗ trẻ 
bị gỡ hoặc chặn, cùng thời gian xử lý. Tạo chương trình chứng nhận “Nền tảng 
an toàn cho trẻ” để khuyến khích cải thiện và tăng uy tín. Thưởng cho người 
dùng báo cáo tài khoản dụ dỗ trẻ, khuyến khích cộng đồng cùng tham gia bảo 
vệ.  

Ngăn chặn không chỉ là xóa sổ rủi ro, mà là xây dựng nền tảng nơi an 
toàn là mặc định, kết nối là ưu tiên. 
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10 ĐIỀU THANH THIẾU NIÊN CẦN NHỚ KỸ ĐỂ AN TOÀN TRỰC TUYẾN 

1. Không chia sẻ thông tin cá nhân: Đừng công khai số điện thoại, địa 
chỉ nhà, CCCD, hoặc thông tin riêng tư trên mạng xã hội. Chỉ chia sẻ 
những gì chúng ta muốn cả thế giới biết! 

2. Cẩn thận với người lạ: Không kết bạn hoặc trả lời tin nhắn từ người 
không quen ngoài đời. Kiểm tra kỹ danh tính: Họ có bạn chung đáng 
tin không? Ảnh đại diện có thật không? 

3. Giữ bí mật là dấu hiệu đỏ: Nếu ai đó yêu cầu giữ bí mật về cuộc trò 
chuyện hoặc mối quan hệ online, hãy cảnh giác. Kể ngay cho bố mẹ 
hoặc bạn bè thân! 

4. Không click link lạ, không tham gia Zoom lạ: Đừng truy cập link 
hoặc phòng chat/Zoom từ người lạ, dù họ hứa tặng quà hay tài khoản 
game. Công an không bao giờ làm việc qua Zoom! 

5. Từ chối yêu cầu nhạy cảm: Không chụp ảnh, quay video riêng tư 
theo yêu cầu của bất kỳ ai. Nếu lỡ gửi, chặn liên lạc ngay và báo cho 
người thân để xử lý. 

6. Bảo vệ hình ảnh cá nhân: Chỉ đăng ảnh hoặc livestream không tiết 
lộ địa chỉ, trường học, hoặc thông tin cá nhân.  

7. Kết nối với gia đình, bạn bè: Kết bạn với bố mẹ trên mạng xã hội, 
chia sẻ chuyện vui, và kể ngay nếu gặp tin nhắn lạ. Gia đình là “lá 
chắn” mạnh nhất của chúng ta! 

8. Ngừng lại khi sợ hãi hoặc bối rối: Nếu nhận tin nhắn đe dọa hoặc 
cảm thấy hoang mang, dừng lại, hít thở sâu, chụp màn hình bằng 
chứng, và hỏi ý kiến người lớn tin cậy. 

9. Không nhận quà, không gặp riêng: Từ chối quà tặng, tiền, hoặc vật 
phẩm ảo từ người lạ. Không gặp người quen online một mình, luôn 
có người lớn đi cùng ở nơi công cộng. 

10. Báo cáo ngay khi nghi ngờ: Chặn tài khoản đáng ngờ, báo cáo lên 
nền tảng (Facebook, Zalo, TikTok), và gọi Tổng đài 111 hoặc công an 
nếu cảm thấy nguy hiểm. Chúng ta không bao giờ đơn độc! 

Nhớ rằng: Kết nối là chìa khóa! Luôn chia sẻ với gia đình, bạn bè, hoặc thầy 
cô để phá vỡ bẫy cô lập của tội phạm. Chúng ta đủ thông minh để giữ an 
toàn! 

 


